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Copyright y marcas comerciales

(d EPSON es una marca comercial registrada y EPSON EXCEED YOUR VISION o EXCEED YOUR VISION es
una marca comercial de Seiko Epson Corporation.

[d Microsoft, Windows y Windows Vista son marcas comerciales registradas de Microsoft Corporation.

4 Mac OS, OS X, Bonjour y Safari son marcas comerciales de Apple Inc, registradas en EE. UU. y en otros paises.
AirPrint es una marca comercial de Apple Inc.

[d Aviso general: Los nombres de otros productos utilizados en esta documentacion se citan con el mero fin de su
identificacién y son marcas comerciales de sus propietarios respectivos. Epson renuncia a cualquier derecho
sobre esas marcas.

© 2015 Seiko Epson Corporation. Reservados todos los derechos.
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Acerca de este manual

Marcas y simbolos

A Precaucion:

Instrucciones que deben seguirse estrictamente para evitar dafios fisicos.

n Importante:

Instrucciones que deben seguirse para evitar dafios materiales en el equipo.

Nota:
Instrucciones que contienen consejos y limitaciones en el manejo de la impresora.

= Informacion relacionada

Si hace clic en este icono accederd a informacion relacionada.

Imagenes

[d Aunque las pantallas y las ilustraciones no correspondan a su modelo, las instrucciones son las mismas.

[d Las pantallas mostradas corresponden a Windows 7. Los demas sistemas operativos pueden presentar
caracteristicas algo distintas.

[d Algunas opciones de ment mostradas en las pantallas varian de un modelo a otro.

Referencias a sistemas operativos

Windows

En este manual, llamaremos "Windows 8.1", "Windows 8", "Windows 7", "Windows Vista", "Windows XP",
"Windows Server 2012 R2", "Windows Server 2012","Windows Server 2008 R2", "Windows Server 2008", "Windows
Server 2003 R2" y "Windows Server 2003" a los siguientes sistemas operativos. El término genérico "Windows"
engloba todas las versiones.

[ Sistema operativo Microsoft® Windows® 8.1

[ Sistema operativo Microsoft® Windows® 8

[ Sistema operativo Microsoft® Windows® 7

[ Sistema operativo Microsoft® Windows Vista®

[ Sistema operativo Microsoft® Windows® XP

[ Sistema operativo Microsoft® Windows® XP Professional x64 Edition
[ Sistema operativo Microsoft® Windows Server® 2012 R2

[ Sistema operativo Microsoft® Windows Server® 2012
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[ Sistema operativo Microsoft® Windows Server® 2008 R2
[ Sistema operativo Microsoft® Windows Server® 2008
[ Sistema operativo Microsoft® Windows Server® 2003 R2

[ Sistema operativo Microsoft® Windows Server® 2003

Mac OS X

En este manual, “Mac OS X v10.10.x” se refiere a OS X Yosemite y “Mac OS X v10.9.x” se refiere a OS X Mavericks
y “Mac OS X v10.8.x” se refiere a OS X Mountain Lion. Adicionalmente, “Mac OS X” se refiere a “Mac OS X
v10.10.x”, “Mac OS X v10.9.x” , “Mac OS X v10.8.x” , “Mac OS X v10.7.x”, “Mac OS X v10.6.x” y “Mac OS X
v10.5.8”.

Avisos

[J Esta prohibida la reproduccién del contenido de este manual.
[d La informacidn incluida en este manual esta sujeta a modificaciones sin previo aviso.
[ Si encuentra algin dato incorrecto o tiene dudas sobre este manual, dirijase a Epson.

[J A pesar del articulo anterior, Epson no asume la responsabilidad por ningtn efecto resultante del uso del
producto.

(d Epson declina toda responsabilidad por cualquier fallo provocado por el uso inadecuado del producto o por
reparaciones incorrectas del producto realizadas por terceros.

© 2015 Seiko Epson Corporation. Reservados todos los derechos.
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Introduccion

Este manual es comun a las impresoras de chorro de tinta y las impresoras multifuncion de Epson, y esta dirigido a
los administradores de sistemas que gestionen la red de una oficina. Como administrador de sistema entendemos
la persona encargada de la configuracion de los dispositivos y de autorizar el acceso a una red de clientes,
impresoras y ordenadores. Este manual no incluye el glosario y en algunos temas se omiten las instrucciones
detalladas porque este manual esta dirigido a los administradores. Por lo tanto, se da por hecho que el
administrador ya tiene conocimientos sobre los sistemas de redes y ordenadores.

Hay dos aplicaciones de software que sirven para configurar los ajustes avanzados de red de la impresora: Web
Config y EpsonNet Config. En este manual, la mayoria de las instrucciones de configuracién corresponden a Web
Config. Si desea mds informacion sobre el manejo de EpsonNet Config, consulte el manual o la Ayuda de
EpsonNet Config. Los menus de sistemas operativos descritos corresponden a Windows 7 y a Mac OS X 10.10.x.

Nota:

Para poder configurar las funciones de administracion del sistema, la impresora debe estar conectada a una red. Si desea
mds informacién sobre como conectar la impresora a una red, consulte el manual de la impresora o el apéndice de este
manual.

Los productos de Epson admiten las siguientes funciones de administracion del sistema. Las funciones disponibles
varian en funcién del producto. (Las funciones no disponibles no se muestran en el panel de control de la
impresora ni en la pantalla de ajustes del software.) Consulte la documentacién para confirmar qué funciones
estan disponibles para el producto.

Comunicacion SSL/TLS

Puede configurar un certificado de servidor para la impresora y codificar las comunicaciones entre ella y el
ordenador mediante la comunicacién SSL/TLS (Capa de sockets seguros/Seguridad de la capa de transporte).
Utilice esta funcién para evitar las suplantaciones de direcciones y el acceso no autorizado a la impresora.

Informacion relacionada

= “Configuracién de la comunicacién SSL/TLS” de la pagina 16

Protocolos de control

Las impresoras multifuncién utilizan numerosos y diferentes protocolos para comunicarse durante la impresion,
escaneado y envio de PC-Faxes. Mediante la adicion de permisos o restricciones a protocolos individuales, puede
controlar dichos protocolos y evitar riesgos de seguridad debido a un uso no deliberado.
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Informacién relacionada
= “Protocolos y servicios de control” de la pagina 18

= “Configurar protocolos” de la pagina 57

Codificar la comunicacion IP y conexion a una red de
autenticacion

Puede codificar las comunicaciones y controlar el acceso a la impresora. Si desea impedir la interceptacion de las
comunicaciones y la manipulacién de datos, utilice la funcién IPsec/Filtrado de IP o el protocolo SNMPv3. Si
quiere autenticar el acceso a la impresora, utilice la funciéon IEEE802.1X.

Informacién relacionada

= “Configuracion del IPsec/Filtrado de IP” de la pagina 19

= “Modo de uso del protocolo SNMPv3” de la pgina 28

= “Conexi6n de la impresora a una red IEEE802.1X” de la pégina 29

Configuracion del destino del escaner y del fax

Puede elegir el destino del escaner y del fax mediante un servidor LDAP. Si quiere enviar datos de escaner y de fax
por correo electronico o evitar los errores del fax, configure un servidor de correo y un servidor LDAP:

S
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Informacién relacionada
=» “Modo de uso del servidor LDAP” de la pagina 45

= “Utilizar un servidor de correo electronico” de la pagina 49

Limitacion de las funciones del usuario y contrasena
del administrador

Tiene la posibilidad de limitar las funciones que puede utilizar cada usuario. Por ejemplo: que el usuario A pueda
copiar y escanear pero el usuario B solamente pueda utilizar el fax.

Si configura la contrasefia del administrador, solamente el administrador podra modificar los ajustes de la
impresora. Se recomienda configurar la contrasefia del administrador para mas seguridad.

Informacién relacionada
= “Limitacion de las funciones de los usuarios” de la pagina 54

= “Configuracion de la contrasefia del administrador” de la pagina 56

Importar y exportar los ajustes de la impresora

Puede importar y exportar los ajustes de la impresora. Utilice esta funcién cuando desee copiar los ajustes de la
impresora en otra impresora o cuando remplace la impresora.

Informacion relacionada

= “Exportar e importar los ajustes de Web Config” de la pagina 70
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Modo de uso del software de
configuracion de la red

Acerca de Web Config

Web Config es una aplicacion basada en navegadores que sirve para configurar la impresora.

Para acceder a la Web Config de la impresora, antes tiene que asignar una direccién IP a la impresora.

Nota:

Si desea impedir que los usuarios modifiquen los ajustes, configure una contraseia de administrador para la impresora.
A continuacion se explican las dos paginas de ajustes.

(d Configuracién basica

Puede configurar los ajustes basicos de la impresora.

EPSON % i s

Basie Sattings T|
wd Epson Connect Reqister your printer with of delele it from Epson Conned] senvices.
™ | Services Syspend or resume Epson Conned sonices.
[Unregisiered]
i Google Cloud Print  You can canfigure Google Cloud Pant sendces lrom Google Chrome of
™| Sanvices Google Chrome 05,
[Unregisiered]
- DN SProxy Setup  Configure DNSProwy setings.
s | Firmware Update  Coanect to the internet and uvpdate the printes firmmyare (o the latest version.
i Current Viersion DEOSF2 16.78
Roat Certificats Update the rool cerblicate o use clowd Ssenaces,
Update Current Version 31,01
AirPrint Setup Confiqure AirPring setlings.

Printar Information  Check ink ievels, prinler status and netwodk seltings

Refresh

& | (5 |

10
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(d Configuracion avanzada

Puede configurar los ajustes avanzados de la impresora. Esta pagina esta dirigida principalmente a
administradores.

EPSON

B Stabus = Prnler Status:

Printer Stais
Hetwork Statis Engish =]
Bairtenance
H Contacts
[ User Dedaut Seftings
[# Access Conirel Settings Aoaitable,
[ Prirter Setiings
B Hetwark Setings

m e Sccu'lr:ll Se.mn':ﬁ I D I I
M Services
[1] [4 fht]

[ Sy=tem Setings
[ Export and impon Sefting Value
B Administrator Seltings

Black (BK)
Basic Sedtings 'I'E-}o:ﬂ.{\'].:
Epson Comed Seraces Magerta (M)
Googie Ciowd Print Senices C C.
DMSPrewy Setup yan e
Firmmaiue Lpdate Mainteranoe Bax
Root Gerthicale Update

AdrPring Setup
Prnter infermation

Informacion relacionada

= “Comparacién de las funciones de Web Config y de EpsonNet Config” de la pdgina 14

Como acceder a Web Config

Escriba la direcciéon IP de la impresora en un navegador web. Debe tener habilitado JavaScript. Cuando acceda a
Web Config a través de HT'TPS, aparecera un mensaje de advertencia en el servidor dado que se utiliza un
certificado de firma digital guardado en la impresora.

(4 Acceso a través de HTTPS
IPv4: https://<direccion IP de la impresora> (no escriba las < >)
IPv6: https://[direccion IP de la impresora]/ (escriba los [ ])

[d Acceso a través de HTTP
IPv4: http://<direccion IP de la impresora> (no escriba las < >)

IPv6: http://[direccion IP de la impresora]/ (escriba los [ ])

1
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Nota:
d Ejemplos

IPv4:
https://192.168.100.201/
http://192.168.100.201/
IPve6:
https://[2001:db8::1000:1]/
http://[2001:db8::1000:1]/

[ Si el nombre de la impresora estd registrado en el servidor DNS, puede utilizar el nombre de la impresora en vez de su
direccion IP:

[d Cuando se accede a Web Config por HTTP no se muestran todos los mentis. Si desea ver todos los meniis, acceda a Web
Config por HTTPS.

[d También puede acceder a Web Config desde EpsonNet Config. Seleccione la impresora en la lista de impresoras y haga
clic en Abrir navegador.

Informacién relacionada

= “Comparacion de las funciones de Web Config y de EpsonNet Config” de la pagina 14
= “Configuracién de la comunicacion SSL/TLS” de la pagina 16

= “Modo de uso de un certificado digital” de la pagina 33

Acerca de EpsonNet Config

Con EpsonNet Config, el administrador puede configurar los ajustes de red de la impresora (asignarle una
direccién IP o cambiar el modo de conexidn, por ejemplo). La funcién de configuracion en lote solamente
funciona en Windows. Encontrara mas informacién en el manual o en la Ayuda de EpsonNet Config.

EpsonNet
| Config

Version

Copyright & SEIKG EFS0ON CORPORATION 2004-2012, All righls reserved.

hitializing |

Informacion relacionada

= “Comparacién de las funciones de Web Config y de EpsonNet Config” de la pdgina 14

12
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Modo de uso de EpsonNet Config en Windows

Como instalar EpsonNet Config en Windows

Instale EpsonNet Config a partir de la siguiente carpeta del disco del software que acompafia a la impresora:

\Network\EpsonNetConfig

Como ejecutar EpsonNet Config en Windows

Seleccione Todos los programas > EpsonNet > EpsonNet Config version XX > EpsonNet Config.

Nota:
Si aparece la alerta del Firewall de Windows, permita el acceso a EpsonNet Config.

Informacion relacionada

= “Comparacion de las funciones de Web Config y de EpsonNet Config” de la pagina 14

Como desinstalar EpsonNet Config - Windows

Seleccione Panel de control > Programas > Programas y caracteristicas > Desinstalar un programa > EpsonNet
Config Vxx y haga clic en Desinstalar.

Modo de uso de EpsonNet Config en Mac OS X

Como instalar EpsonNet Config en Mac OS X

Descarguese EpsonNet Config de EPSON Software Updater y siga las instrucciones de la pantalla para instalarla.

Como ejecutar EpsonNet Config en Mac OS X

Seleccione Ir > Aplicaciones > Epson Software > EpsonNet > EpsonNet Config version XX > EpsonNet Config.

Informacion relacionada

= “Comparacion de las funciones de Web Config y de EpsonNet Config” de la pagina 14

Como desinstalar EpsonNet Config - Mac OS X
Utilice el Uninstaller para desinstalar aplicaciones. Puede descargarse el Uninstaller con EPSON Software Updater
o desde el sitio web de soporte técnico de Epson.

Cuando ejecute el Uninstaller, se mostraran todas las aplicaciones de Epson que tiene instaladas. Seleccione
EpsonNet Config y siga las instrucciones que aparezcan por pantalla.

Nota:
Si no tiene el Uninstaller, arrastre la carpeta del programa que hay en Aplicaciones y suéltela en el icono de la papelera del
Dock.

13
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Comparacion de las funciones de Web Config y de
EpsonNet Config

Hay dos aplicaciones de software que sirven para configurar los ajustes de red de la impresora: Web Config y
EpsonNet Config.

A continuacion se detallan las funciones descritas en este manual y se comparan las dos aplicaciones de software.

Funciones Web Config EpsonNet Config

Configurar la comunicacion SSL/TLS v v
Configurar un certificado de servidor v v
para la impresora
Configurar el filtro de IPsec/IP v v
Configurar el protocolo SNMPv3 v -
Conectar laimpresora a una red v v
IEEE802.1X (Ethernet/Wi-Fi)
Obtener e importar un certificado v B
firmado CA
Actualizar un certificado de firma v _
digital
Registrar un destino en Contactos v v
Configurar el servidor LDAP v v
Configurar un servidor de correo v v
Limitar las funciones disponibles de la v v
impresora
Configurar la contrasefa del

e v v
administrador
Configurar las notificaciones por v B
correo electrénico
Configurar varias impresoras a la vez v

(Solo en Windows)

Importar y exportar Contactos y otros v v
ajustes

Informacién relacionada

= “Acerca de Web Config” de la pagina 10

= “Como acceder a Web Config” de la pagina 11

= “Acerca de EpsonNet Config” de la pagina 12

= “Cémo ejecutar EpsonNet Config en Windows” de la pagina 13
= “Como ejecutar EpsonNet Config en Mac OS X” de la p4gina 13
= “Configuracion basica de SSL/TLS” de la pégina 16

14
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= “Configuracién de un certificado de servidor para la impresora” de la pégina 17
= “Configuracién del IPsec/Filtrado de IP” de la pagina 19

= “Modo de uso del protocolo SNMPv3” de la pagina 28

= “Conexi6n de la impresora a una red IEEE802.1X” de la pégina 29

= “Como obtener e importar un certificado firmado CA” de la p4gina 33
= “Cémo actualizar un certificado de firma digital” de la pagina 37

= “Cémo registrar un destino en Contactos” de la pagina 42

= “Modo de uso del servidor LDAP” de la p4gina 45

= “Utilizar un servidor de correo electrénico” de la pagina 49

= “Limitacion de las funciones de los usuarios” de la pagina 54

= “Configuracion de la contrasefia del administrador” de la pagina 56

= “Configurar las notificaciones por correo electrénico” de la pagina 69

= “Exportar e importar los ajustes de Web Config” de la pagina 70

Otro software de red

Acerca de EpsonNet Print (solo en Windows)

EpsonNet Print es un software para imprimir en la red TCP/IP. A continuacidn se detallan sus funciones y sus
restricciones.

[ El estado de la impresora se muestra en la pantalla del administrador de trabajos de impresion.

4 Aunque se cambie la direccion IP de la impresora a través de DHCP, todavia se detecta la impresora.
[d Puede utilizar una impresora situada en otro segmento de red.

[d Puede imprimir a través de los siguientes protocolos.

[ No se admiten las direcciones IPv6.

Informacion relacionada

= “Configuracion de una interfaz de red - Ethernet” de la pégina 71
= “Configuracién de una interfaz de red - Wi-Fi” de la pagina 72

= “Instalacion del controlador de impresora en Windows” de la pagina 74

Acerca de EpsonNet SetupManager

Con EpsonNet SetupManager puede crear un paquete basico de instalacion de impresoras (que instale el
controlador de impresora y EPSON Status Monitor y que cree el puerto de la impresora, por ej.).

Este software permite al administrador crear paquetes de software Gnicos y repartirlos entre grupos.

Encontrard mas informacion en el sitio web de Epson de su drea geografica.
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Uso de laimpresora en una red segura

En este tema se explican las funciones de seguridad compatibles con los productos de Epson. Las funciones
disponibles varian segun el modelo. Si desea mas informacion sobre las funciones disponibles en su modelo,
consulte el manual de su impresora.

Configuracion de la comunicacion SSL/TLS

Configuracion basica de SSL/TLS

Sila impresora es compatible con la funcién del servidor HTTPS, puede utilizar una comunicacién SSL/TLS para
codificar las comunicaciones. Puede configurar y administrar la impresora con Web Config y asi garantizar su
seguridad.

Configure el grado de codificacion y la funcién de redireccionamiento.
1. Acceda ala Web Config de la impresora y seleccione Configuracion de seguridad de red > SSL/TLS > Basica.

2. Elija un valor para cada opcién.

1 Intensidad de cifrado

Seleccione el nivel de grado de cifrado.

(A Redirigir HTTP a HTTPS
Redireccione a HTTPS cuando se acceda a HTTP.

EPSON

o Hatwoik Secuity Salings = S5LTLS » Basic

Printer.Statis Encryplion Shrengsh :
Moty S Redirect HTTE ta HTTPS - = Emable Disabla
Mainterance
[ Conlacts [ - ]
[ User Defaut Setings
B Access Connol Seitings
B Prirter Seflings
(3 Habwork Setings
(=] Hatwark Securty Selings
E&sUTLS
Basd
Carificala
[®IPseciP Fikering
EIEEEE02.1X
CA Cemiicale
& Sanires
3 Sy=tem Setlings
3 Expontard Impeed Selling Vake
B Admirestratar Seflings

|EX|

Bmsic Sallings
Egéin Conmgel Forages

3. Haga clic en Siguiente.

Aparecera un mensaje de confirmacion.
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4. Haga clic en Aceptar.

Se actualizara la impresora.

Informacion relacionada

= “Cémo acceder a Web Config” de la pagina 11

Configuracion de un certificado de servidor para la impresora

1. Acceda ala Web Config de la impresora y seleccione Configuracion de seguridad de red >SSL/TLS>
Certificado.

2. Especifique el certificado que desee utilizar en Certificado del servidor.

[ Certificado auto-firmado

La impresora generara un certificado de firma digital. Si no obtiene ningun certificado firmado CA,
seleccione este.

[ Certificado firmado CA

Si ya habia conseguido e importado un certificado firmado CA, especifique este.

EPSON 5 e

& Sk Nedwirk Soruty Sefings = SELUTLS - Cosfioaty
Mchyock i { impad Canbm | Dty
Lipirie g e

= Contads

[ st Dl Barimigs: CER

[H Access Cosfrol Sofags (i

EH Prister Semsgrs

% Fmmerk, Somreps

= Rk, Sestunty Soknga

B S5LMLS

Sl cigred Condoai
Ui Lapndam

7L
oy iy N Seres Ceicats e e L L S T -
Sl iPc il Filerng
BIEEES0Z 1X bzt

Sl grand Cofiiain

CA Cethcale
M Eerares
[H System Semings
[ Fageed? sl gt Sy Wk
[ Aty resdan bor Sedh g

Bt Sotngs
Eppaw COnnedT Sennoes

Y b M ek P

3. Haga clic en Siguiente.

Aparecera un mensaje de confirmacion.

4. Haga clic en Aceptar.

Se actualizara la impresora.

Informacion relacionada

= “Cémo acceder a Web Config” de la pagina 11
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= “Cémo obtener e importar un certificado firmado CA” de la pégina 33

Protocolos y servicios de control

Puede imprimir a través de las siguientes vias y protocolos. Si utiliza una impresora multifuncién, puede utilizar el
escaneado de red y PC-FAX desde un ntimero sin especificar de ordenadores de red. Puede reducir los riesgos de
seguridad no deliberados restringiendo la impresion desde ciertas vias o controlando las funciones disponibles.

Protocolos de control

Configure los ajustes del protocolo.
1. Acceda ala Web Config de la impresora y seleccione Servicios - Protocolo.
2. Configure cada elemento.

3. Haga clic en Siguiente.

Haga clic en Aceptar.

Los ajustes se aplicaran a la impresora.

Protocolos que puede activar y desactivar

Protocolo

Descripcion

Configuracién Bonjour

Puede especificar si desea usar Bonjour o no. Bonjour se utiliza para buscar dispositivos,
imprimir (AirPrint), etc.

Config. SLP Puede activar o desactivar la funcion SLP. SLP se utiliza para llevar a cabo el escaneado y la
busqueda de red en EpsonNet Config.

Configuracién WSD Puede activar o desactivar la funcion WSD. Cuando se activa, puede agregar dispositivos WSD
o imprimir y escanear desde el puerto WSD.

Config. LLTD Puede activar o desactivar la funcién LLTD. Cuando se habilita, se muestra en el mapa de red

de Windows.

Config. LLMNR

Puede activar o desactivar la funcion LLMNR. Cuando se habilita, puede utilizar la resolucién
de nombres sin NetBIOS aunque no pueda utilizar DNS.

Config. LPR

Puede especificar si desea permitir o no la impresion LPR. Cuando se activa, puede imprimir
desde el puerto LPR.

Config. RAW (Puerto 9100)

Puede especificar si desea o no permitir la impresion desde el puerto RAW (puerto 9100).
Cuando se activa, puede imprimir desde el puerto RAW (puerto 9100).

Config. IPP Puede especificar si desea permitir o no la impresion desde IPP. Cuando se activa, puede
imprimir a través de Internet (incluido AirPrint.
Configuracién de FTP Puede especificar si desea permitir o no la impresion FTP. Cuando se activa, puede imprimir a

través de un servidor FTP.

Configuracién de
SNMPv1/v2c

Puede especificar si desea activar o no SNMPv1/v2c. Esto se utiliza para configurar
dispositivos, supervisar, etc.
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Controlar los servicios

Habilite deshabilitar los servicios como el uso compartido de archivos en red y el escaneado en red.
1. Acceda ala Web Config de la impresora y seleccione Servicios.

2. Active o desactive los elementos.

Los elementos configurables difieren en funcién de la impresora.
3. Haga clic en Siguiente.

4. Haga clic en Aceptar.

Servicios que puede activar y desactivar

Servicio Descripcion

Red MS Puede especificar si desea activar o no el uso compartido de archivos en red. Cuando se activa,
los dispositivos externos conectados a la impresora se pueden reconocer como carpetas y se
puede acceder a ellos desde ordenadores conectados en red.

Digitalizacién red Puede especificar si desea usar o no Digitalizacion red. Cuando se activa, puede utilizar la
funcién de escaneado desde ordenadores conectados en red.

Document Capture Pro Puede seleccionar el modo conforme al sistema operativo del ordenador en el que Document
Capture Pro estd instalado.

Modo Cliente: Puede escanear con los ajustes especificados en Document Capture Pro en cada
ordenador.

Modo Servidor: Puede escanear con los ajustes especificados en Document Capture Pro en el
servidor. Especifique un valor en Direccién del servidor si lo selecciona.

PC-FAX Puede especificar si desea usar o no PC-FAX. Cuando se activa, puede enviar fases desde un
ordenador.
Wi-Fi Direct Puede especificar si desea activar o no Wi-Fi Direct. Cuando se activa, puede conectar

dispositivos mediante Wi-Fi Direct.

Configuracion del IPsec/Filtrado de IP

Acerca del IPsec/Filtrado de IP

Si la impresora admite el filtro de IPsec/IP, puede filtrar el trafico por direcciones IP, servicios y puerto. Si combina
los filtros, puede configurar la impresora para que acepte o bloquee determinados clientes y datos. Ademas, el nivel
de seguridad aumenta si utiliza una IPsec.

Para filtrar el tréfico, tiene que configurar las normas predeterminadas. Se trata de las normas que se aplican a todo
usuario o grupo que se conecta a la impresora. Si quiere controlar con mas precision a usuarios y grupos de
usuarios, configure normas de grupo. Una norma de grupo consta de una o varias reglas que se aplican a un
usuario o a un grupo de usuarios. La impresora controla los paquetes IP que coinciden con las normas
configuradas. Los paquetes IP se autentifican por orden: primero las normas de grupo 1-10 y luego las normas
predeterminadas.
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Nota:

Son compatibles con IPsec los ordenadores con el sistema operativo Windows Vista o posterior o Windows Server 2008 o

posterior.

Uso de la impresora en una red segura

Configuracion de la Norma predeterminada

1. Acceda ala Web Config de la impresora y seleccione Configuracion de seguridad de red > IPsec/Filtrado de

IP > Basica.

2. Escriba un valor para cada opcion.

3. Haga clic en Siguiente.

Aparecera un mensaje de confirmacion.

4. Haga clic en Aceptar.

Se actualizard la impresora.

Informacion relacionada

= “Como acceder a Web Config” de la pagina 11

= “Ajustes de la Norma predeterminada” de la pagina 20

Ajustes de la Norma predeterminada

EPSON
=St || Hetwork Sacunity Satlings > IPse0lP Filtering = Basic
Prinles Status Each poliicy b5 apphed wilh folowing priveties. )
St Group Pokcy 1= Group Policy 2 = > Group Policy 100> Defaul Policy
= inlpronce e ey || | [Ce [ | e ][ (e 2 e 0 o ][ a0 ]
Gortacts
[ L DTt Sesttinees IPseclP Filanng © @ Enable O Disable
3 Awoess Gonlrol Setings
[® Printor Seltings Dedingt Py
[® Mehvank Sottirgs Aooess Comeol e [=]
=) Mehwank Soority Sellings Aarhenticson Melhod | PGl Koy EI
EEGI.HLS PreShared Fey e
1Psecs P Eillieri
rT:ﬂir 1RErg Confm Pre-Shaned Key - .
Chanl Cirlificata Encapsifazen: Transpart Mode El
FIEEERT 1% Rt Gl ey Tunined hack)
S Cantifiesatre SeCunTY Frotpool E5F E|
[® Sorvdves
= Systern Setlings
= Expart and lirpod Setling Value
[E Adriristratar Sefirgs iz
Bagie Satlings

Epsen Cannedt Serices
Gogghe Clowd Frinl Sandces

Opciones

Ajustes y explicacion

IPsec/Filtrado de IP

Puede activar o desactivar una funcion de Filtro de IPsec/IP.
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Opciones

Ajustes y explicacion

Control de acceso

Configure un método para controlar el trafico de paquetes IP.

Permitir acceso Seleccione esta opcidn si quiere permitir que pasen los
paquetes IP configurados.

Denegar acceso Seleccione esta opcidn si quiere prohibir que pasen los
paquetes IP configurados.

IPsec Seleccione esta opcion si quiere permitir que pasen los
paquetes IPsec configurados.

Método de autenticacion

Para poder seleccionar Certificado, antes tiene que haber obtenido e importado un
certificado firmado CA.

Clave precompartida

Si selecciona Clave precompartida en el Método de autenticacion, escriba una clave
precompartida de 1 a 127 caracteres.

Confirmar clave
precompartida

Escriba la clave que ha configurado para confirmarla.

Encapsulamiento

Si selecciona IPsec en el Control de acceso, tiene que configurar un modo de
encapsulamiento.

Modo de transporte Seleccione esta opcion si solamente utiliza la impresora en
una red LAN. Se codificaran los paquetes IP de capa 4 o
posteriores.

Modo tunel Si utiliza la impresora en una red preparada para Internet
(IPsec-VPN, por ejemplo), seleccione esta opcion. Se
codificaran las cabeceras y los datos de los paquetes IP.

Direccién puerta de enlace
remota

Si selecciona Modo tunel en el Encapsulamiento, escriba una direccién de puerta de enlace
de 1 a 39 caracteres.

Protocolo de seguridad

Si selecciona IPsec en el Control de acceso, elija una opcion.

ESP Seleccione esta opcion si quiere garantizar la integridad de
una autenticacion y de los datos, ademas de codificar los
datos.

AH Seleccione esta opcion si quiere garantizar la integridad de

una autenticacion y de los datos. Puede utilizar IPsec aunque
esté prohibido codificar los datos.

Informacion relacionada

= “Configuracién de la Norma predeterminada” de la pagina 20

Configuracion de la Norma de grupo

1. Acceda ala Web Config de la impresora y seleccione Configuracion de seguridad de red > IPsec/Filtrado de

IP > Basica.

2. Hagaclic en la ficha numerada que desee configurar.

3. Escriba un valor para cada opcidn.
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4. Haga clic en Siguiente.

Uso de la impresora en una red segura

Aparecera un mensaje de confirmacion.

5. Haga clic en Aceptar.

Se actualizara la impresora.

Informacion relacionada

= “Cémo acceder a Web Config” de la pagina 11

= “Ajustes de la Norma de grupo” de la pagina 22

Ajustes de la Norma de grupo

i EPSON N

Elsuans
Printnr
Hetwork Siais
Maimenancs
[ Contacts
B Usar Dedaut Seftings
B Accoss Cantrol Sottings
] Prirter Settings.
| B Metwoik Setings
[=] Metwork Senity Sotlings
HE5LTLS
B1PsectP Fileing
Hazic
Chent Cemficale
HIEEEDN? 1X
LA Cerpggtn
B Seniees
[ Systern Setings
H Export and Import Sefing Vakse
B Adrmirisiraton Setngs

Brasic Sethngs
Epson Connecl Seraces
Googie Cloud Pint Sendoes
CHSPravy Selup
Firmawaae Unkdalio:

Netwark Setunty Setings > PseciP Fllanng = Basic

Each pobicy ks apphed with folowing prpnities:
Group Policy 1> Groun Pobcy 2 = > Geoup Polcy 10 = Dedaul Policy

[Cosmaeoier [ + |21 e ] o] Fro ]

< Enabie thes Groug Pokcy
ACCess Contrgl ; Fsel =l

Local Addeass|Friner) Ay addresses B
Reemate Addrsskas)
Methiod af Cheasing Pail Pori Humber

Sendce Nama Ay

ENPC

SHMP

LR

RAW {Part®100)
PRSP

Wal

WS Descovary
Pictwork Scan
Hetwoik Push Scan
Fetwork Push Scan Descovery
FTP Dty L escaly
FTF Coniral [Localp
FTP Data (Remate)
FTF Contral [Remobak
CIFS (Localp

CF S (Remodah
HTTP (Local}
HTTPS (Lecaly
HTTP [Remata)
HTTPS (Remate)

Opciones

Ajustes y explicacion

Habilitar esta politica de
grupo

Puede activar o desactivar una norma de grupo.

Control de acceso

Configure un método para controlar el trafico de paquetes IP.

Permitir acceso Seleccione esta opcidn si quiere permitir que pasen los
paquetes IP configurados.

Denegar acceso Seleccione esta opcion si quiere prohibir que pasen los
paquetes IP configurados.

IPsec Seleccione esta opcion si quiere permitir que pasen los
paquetes IPsec configurados.

Direccién local(impresora)

Seleccione una direccién IPv4 o IPv6 adecuada para su entorno de red. Si se asigna una
direccion IP automaticamente, puede seleccionar Usar direccion IPv4 obtenida
automaticamente.
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Opciones

Ajustes y explicacion

Direccién remota(host)

Escriba la direccion IP de un dispositivo para controlar el acceso. La direccién IP debe tener
entre 0y 43 caracteres. Si no escribe ninguna direccién IP, se controlaran todas las
direcciones.

Nota:
Si una direccién IP se asigna automdticamente (si la asigna DHCE, por ej.), quizd la
conexion no esté disponible. Configure una direccion IP estdtica.

Método de eleccién de
puerto

Seleccione un método para especificar los puertos.

Nombre del servicio

Si selecciona Nombre del servicio en el Método de eleccién de puerto, elija una opcion.

Protocolo de transporte

Si selecciona Niimero de puerto en el Método de eleccion de puerto, tiene que configurar
un modo de encapsulamiento.

Cualquier protocolo Seleccione esta opcion si quiere controlar todos los tipos de

protocolo.

TCP Seleccione esta opcion si quiere controlar los datos que se
envien a un Unico destinatario.

UDP Seleccione esta opcion si quiere controlar los datos que se
envien por difusion o multidifusién.

ICMPv4 Seleccione esta opcion si quiere controlar el comando

"ping"

Puerto local

Si selecciona Numero de puerto en Método de eleccion de puerto y TCP o UDP en
Protocolo de transporte, escriba los nimeros de puerto para controlar la recepcién de
paquetes, separandolos con comas. Puede escribir 10 nUmeros de puerto como maximo.

Por ejemplo: 20,80,119,5220

Si no escribe ninglin nimero, se controlaran todos los puertos.

Puerto remoto

Si selecciona Numero de puerto en Método de eleccion de puerto y TCP o UDP en
Protocolo de transporte, escriba los numeros de puerto para controlar el envio de
paquetes, separandolos con comas. Puede escribir 10 nUmeros de puerto como maximo.

Por ejemplo: 25,80,143,5220

Si no escribe ninglin nimero, se controlaran todos los puertos.

Método de autenticacion

Si selecciona IPsec en el Control de acceso, elija una opcién. Lo normal es utilizar el
certificado igual a la norma predeterminada.

Clave precompartida

Si selecciona Clave precompartida en el Método de autenticacion, escriba una clave
precompartida de 1 a 127 caracteres.

Confirmar clave
precompartida

Escriba la clave que ha configurado para confirmarla.

Encapsulamiento

Si selecciona IPsec en el Control de acceso, tiene que configurar un modo de
encapsulamiento.

Modo de transporte Seleccione esta opcion si solamente utiliza la impresora en
una red LAN. Se codificaran los paquetes IP de capa 4 o

posteriores.

Modo tunel Si utiliza la impresora en una red preparada para Internet
(IPsec-VPN, por ejemplo), seleccione esta opcion. Se

codificaran las cabeceras y los datos de los paquetes IP.
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Opciones

Ajustes y explicacion

remota

Direccién puerta de enlace

Si selecciona Modo tuinel en el Encapsulamiento, escriba una direccién de puerta de enlace

de 1 a 39 caracteres.

Protocolo de seguridad

Si selecciona IPsec en el Control de acceso, elija una opcion.

ESP Seleccione esta opcion si quiere garantizar la integridad de
una autenticacién y de los datos, ademas de codificar los
datos.

AH Seleccione esta opcion si quiere garantizar la integridad de

una autenticacion y de los datos. Puede utilizar IPsec aunque
esté prohibido codificar los datos.

Informacion relacionada

= “Configuracién de la Norma de grupo” de la pagina 21

= “Combinaci6n de Direccién local(impresora) y Direccién remota(host) en Norma de grupo” de la pagina 24

= “Referencias del nombre del servicio en la norma de grupo” de la pégina 24

Combinacion de Direccidon local(impresora) y Direccion remota(host) en
Norma de grupo

Ajuste de Direccion local(impresora)
IPv4 IPv6*? Cualquier direccion*®
Ajuste de Direccién IPv4*! v - v
remota(host)
IPv6*'*? - v v
En blanco v v v

*1Si ha seleccionado IPsec como Control de acceso, no puede especificar la longitud de un prefijo.

*2Si ha seleccionado IPsec como Control de acceso, puede seleccionar una direccion local de vinculo (fe80::) pero la norma de
grupo quedara desactivada.

*3Excepto las direcciones locales de vinculo IPv6.

Referencias del nombre del servicio en la norma de grupo

Nombre del Tipo de Numero del Numero del Funciones controladas
servicio protocolo puerto local puerto remoto
Cualquiera - - - Todos los servicios
ENPC UDP 3289 Cualquier puerto Busqueda de una impresora desde

aplicaciones tales como EpsonNet
Config, un controlador de impresora o
de escaner
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Nombre del Tipo de Numero del Numero del Funciones controladas
servicio protocolo puerto local puerto remoto

SNMP ubDP 161 Cualquier puerto Adquisicién y configuracion de MIB
desde aplicaciones tales como
EpsonNet Config, el controlador de
impresora Epson y el controlador de
escaner Epson

LPR TCP 515 Cualquier puerto Reenvio de datos LPR

RAW TCP 9100 Cualquier puerto Reenvio de datos RAW

(Puerto9100)

IPP/IPPS TCP 631 Cualquier puerto Reenvio de datos AirPrint (impresion
IPP/IPPS)

WSsD TCP Cualquier puerto 5357 Control de WSD

WS-Discovery uDP 3702 Cualquier puerto Busqueda de una impresora desde
WSD

Network Scan TCP 1865 Cualquier puerto Reenvio de datos de escaneado desde
Document Capture Pro

Network Push TCP Cualquier puerto 2968 Adquisicién de datos de trabajos de

Scan escaneado de pulsacién de botén
desde Document Capture Pro

Network Push UDP 2968 Cualquier puerto Busqueda de un ordenador cuando se

Scan Discovery ejecuta un escaneado de pulsacién de
botén desde Document Capture Pro

Datos FTP (local) TCP 20 Cualquier puerto Servidor FTP (reenvio de datos de
impresion FTP)

Control FTP TCP 21 Cualquier puerto Servidor FTP (control de la impresién

(local) FTP)

Datos FTP TCP Cualquier puerto 20 Cliente FTP (reenvio de datos de

(remoto) escaneado y datos de fax recibidos)
Solamente puede controlar un
servidor FTP que utiliza el nimero de
puerto remoto 20.

Control FTP TCP Cualquier puerto 21 Cliente FTP (control del reenvio de

(remoto) datos de escaneado y datos de fax
recibidos)

CIFS (local)* TCP 445 Cualquier puerto Servidor CIFS (uso compartido de una
carpeta de red)

CIFS (remoto)* TCP Cualquier puerto 445 Servidor CIFS (reenvio de datos
escaneados y datos de fax recibidos a
una carpeta)

HTTP (local) TCP 80 Cualquier puerto Servidor HTTP(S) (reenvio de datos de
Web Config y WSD)

HTTPS (local) TCP 443 Cualquier puerto
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Nombre del Tipo de Numero del Numero del Funciones controladas
servicio protocolo puerto local puerto remoto
HTTP (remoto) TCP Cualquier puerto 80 Cliente HTTP(S) (comunicacién entre
Epson Connect o Google Cloud Print,
HTTPS (remoto) TCP Cualquier puerto 443 actualizacion de firmware y
actualizacion de certificado raiz)

* Si quiere controlar las funciones que reenvian datos de escaneado y datos recibidos de fax, compartir una carpeta de red o
recibir faxes desde PC-FAX, cambie el ajuste de Método de eleccion de puerto a Niimero de puerto en el Nombre del
servicio. Después, especifique los nimeros de puerto para CIFS y NetBIOS.

Ejemplos de configuracion del IPsec/Filtrado de IP

Recibir solamente paquetes IPsec

En este ejemplo solo se configura una norma predeterminada.
Norma predeterminada:

(1 IPsec/Filtrado de IP: Activar

(d Control de acceso: IPsec

(d Método de autenticacion: Clave precompartida

(J Clave precompartida: Escriba 127 caracteres como maximo.
Norma de grupo:

No configure esta opcion.

Recibir datos de impresion y ajustes de la impresora

En este ejemplo se permite la comunicacién de datos de impresion y de la configuracion de la impresora desde los
dispositivos especificados.

Norma predeterminada:

(J IPsec/Filtrado de IP: Activar

(d Control de acceso: Denegar acceso

Norma de grupo:

(J Habilitar esta politica de grupo: Seleccione la casilla.
(d Control de acceso: Permitir acceso

(d Direccion remota(host): Direccion IP de un cliente
[ Método de eleccion de puerto: Nombre del servicio

(J Nombre del servicio: Marque la casilla de ENPC, SNMP, HTTP (local), HTTPS (local) y de RAW
(Puerto9100).

Recibir acceso inicamente de la direccion IP especificada

En este ejemplo se muestra como permitir a la direccién IP especificada que acceda a la impresora.
Norma predeterminada:

(d IPsec/Filtrado de IP: Activar

(J Control de acceso:Denegar acceso
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Norma de grupo:
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(1 Habilitar esta politica de grupo: Seleccione la casilla.

[ Control de acceso: Permitir acceso

[ Direccidon remota(host): Direccion IP del cliente de un administrador

Nota:

Independientemente de las normas configuradas, el cliente siempre podrd acceder y configurar la impresora.

Configuracion de un certificado para el IPsec/Filtrado de IP

Configure el certificado de cliente para el filtro de IPsec/IP. Si desea configurar la autoridad de certificacién, vaya a

Certificado CA.

1. Accedaala Web Config de la impresora y seleccione Configuracion de seguridad de red > IPsec/Filtrado de
IP > Certificado del cliente.
2. Importe el certificado en Certificado del cliente.

Si ya tiene importado un certificado publicado por una autoridad de certificacion en IEEE802.1X o SSL/TLS,
puede copiar dicho certificado y utilizarlo en el filtro de IPsec/IP. Para copiar, seleccione el certificado de

Copiar desde y, a continuacion, haga clic en Copiar.
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= “Cémo acceder a Web Config” de la pagina 11

= “Cémo obtener e importar un certificado firmado CA” de la pagina 33
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Modo de uso del protocolo SNMPv3

Configurar el protocolo SNMPv3

Sila impresora es compatible con el protocolo SNMPv3, puede supervisar y controlar los accesos a la impresora.
1. Acceda ala Web Config de la impresora y seleccione Servicios > Protocolo.
2. Escriba un valor para cada opcién de Configuracion de SNMPv3.

3. Haga clic en Siguiente.

Aparecera un mensaje de confirmacion.

4. Haga clic en Aceptar.

Se actualizard la impresora.

Informacién relacionada
= “Como acceder a Web Config” de la pagina 11
= “Opciones de ajuste de SNMPv3” de la pagina 28

Opciones de ajuste de SNMPv3
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Opciones Ajustes y explicacion
Activar SNMPv3 Si la casilla estd marcada, SNMPv3 estd activado.
Nombre de usuario Escriba de 1 a 32 caracteres de 1 byte.
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Opciones Ajustes y explicacion

Configuracién de autenticacién

Algoritmo Seleccione un algoritmo para una autenticacion.
Contrasefa Escriba de 8 a 32 caracteres ASCII (0x20-0x7E).
Confirmar contrasena Escriba la contrasefia que ha configurado para confirmarla.

Configuracién de cifrado

Algoritmo Seleccione un algoritmo para una codificacion.
Contrasena Escriba de 8 a 32 caracteres ASCII (0x20-0x7E).

Confirmar contraseia Escriba la contrasefa que ha configurado para confirmarla.
Nombre de contexto Escriba de 1 a 32 caracteres de 1 byte.

Informacion relacionada

= “Configurar el protocolo SNMPv3” de la pagina 28

Conexion de la impresora a una red IEEE802.1X

Configuracion de una red IEEE802.1X

Sila impresora es compatible con IEEE802.1X, puede utilizarla dentro de una red con autenticacion que esté
conectada a un servidor RADIUS y a un concentrador como un autenticador.

1. Acceda ala Web Config de la impresora y seleccione Configuracion de seguridad de red > IEEE802.1X >
Basica.
2. Escriba un valor para cada opcion.

Si quiere utilizar la impresora en una red Wi-Fi, haga clic en Instalacion de Wi-Fi y seleccione o escriba un
SSID.

Nota:
Puede compartir los ajustes de Ethernet con Wi-Fi y viceversa.
3. Haga clic en Siguiente.

Aparecera un mensaje de confirmacion.

4. Haga clic en Aceptar.

Se actualizara la impresora.

Informacién relacionada

= “Cémo acceder a Web Config” de la pagina 11

= “Ajustes de las redes IEEE802.1X” de la pagina 30

= “No puedo acceder a la impresora después de configurar IEEE802.1X” de la pégina 64
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Ajustes de las redes IEEE802.1X
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Opciones Ajustes y explicacion

IEEE802.1X (LAN cableada)

Puede activar o desactivar los ajustes de la pagina (IEEE802.1X > Basica) para IEEE802.1X
(LAN cableada).

IEEE802.1X (Wi-Fi)

Se muestra el estado de conexion de IEEE802.1X (Wi-Fi).

Método de Conexion

Se mostrara el método de conexion de una red actual.

Tipo de EAP

Elija una opcidn para el método de autenticacion entre la impresora y un servidor RADIUS.

EAP-TLS Debera obtener e importar un certificado firmado CA.
PEAP-TLS
PEAP/MSCHAPv2 Debera configurar una contrasefa.

ID del usuario

Configure un ID para utilizar en la autenticacion de un servidor RADIUS.

Escriba entre 1y 128 caracteres ASCll de 1 byte (0x20 a Ox7E).

Contrasefa

Configure una contrasefa para autenticar la impresora.

Escriba entre 1y 128 caracteres ASCll de 1 byte (0x20 a 0x7E). Si utiliza un servidor de
Windows, como un servidor RADIUS, puede escribir hasta 127 caracteres.

Confirmar contraseia

Escriba la contrasefia que ha configurado para confirmarla.

ID del servidor

Puede configurar un ID de servidor para autenticar con un servidor RADIUS determinado. El
autenticador comprueba si hay o no un ID de servidor en el campo subject/subjectAltName
del certificado de un servidor enviado desde un servidor RADIUS.

Escriba entre 0y 128 caracteres ASCll de 1 byte (0x20 a Ox7E).
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Opciones Ajustes y explicacion

Validacion de certificado Puede establecer la validacion de certificados independientemente del método de
autenticacién. Importe el certificado en Certificado CA.

Nombre anénimo Si selecciona PEAP-TLS o PEAP/MSCHAPvV2 en Método de autenticacion, puede
configurar un nombre anénimo en vez de un ID de usuario para la fase 1 de una
autenticacion PEAP.

Escriba entre 0y 128 caracteres ASCll de 1 byte (0x20 a Ox7E).

Intensidad de cifrado Puede elegir uno de los siguientes:
Alto AES256/3DES
Medio AES256/3DES/AES128/RC4

Informacion relacionada
= “Configuracién de una red IEEE802.1X” de la pagina 29

Configuracion de un certificado para IEEE802.1X

Configure el certificado de cliente para IEEE802.1X. Si desea configurar el certificado de la autoridad de
certificacidn, vaya a Certificado CA.

1. Acceda ala Web Config de la impresora y seleccione Configuracion de seguridad de red > IEEE802.1X >
Certificado del cliente.
2. Escriba un certificado en Certificado del cliente.

Puede copiar el certificado si se publica mediante una autoridad de certificacion. Para copiar, seleccione el
certificado de Copiar desde v, a continuacién, haga clic en Copiar.
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Informacion relacionada

= “Cémo acceder a Web Config” de la pagina 11

= “Coémo obtener e importar un certificado firmado CA” de la pagina 33

Comprobacion del estado de una red IEEE802.1X

Para conocer el estado de una red IEEE802.1X, imprima una hoja de estado de la red. Encontrara las instrucciones
para imprimir hojas de estado de la red en el manual de la impresora.

ID de estado Estado de IEEE802.1X
Disable La funcion IEEE802.1X estd desactivada.
EAP Success La autenticacion de IEEE802.1X ha sido satisfactoria y hay conexién de red.

Authenticating

No se ha terminado la autenticaciéon de IEEE802.1X.

Config Error

Autenticacién fallida porque no se ha configurado el ID de usuario.

Client Certificate Error

Autenticacion fallida porque el certificado del cliente ha caducado.

Timeout Error

Autenticacién fallida porque el servidor RADIUS o el autenticador no responden.

User ID Error

Autenticacion fallida porque el ID de usuario o el protocolo de certificado de la
impresora son incorrectos.

Server ID Error

Autenticacién fallida porque el ID de servidor incluido en el certificado del
servidor no coincide con el ID del servidor.

Server Certificate Error

Autenticacion fallida porque el certificado del servidor presenta los siguientes
errores.

[ El certificado del servidor ha caducado.

(1 La cadena del certificado del servidor es incorrecta.

CA Certificate Error

Autenticacion fallida porque un certificado CA presenta los siguientes errores.
[ El certificado CA especificado es incorrecto.
1 No se haimportado el certificado CA correcto.

(A El certificado CA ha caducado.

EAP Failure

Autenticacién fallida porque los ajustes de la impresora presentan los siguientes
errores.

(1 Siel Método de autenticacion es EAP-TLS o PEAP-TLS, el certificado del
cliente es incorrecto o presenta problemas.

[ Siel Método de autenticacion es PEAP/MSCHAPvV2, el ID de usuario o la
contrasefa no son correctos.
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Modo de uso de un certificado digital

Acerca de la certificacion digital

(A Certificado firmado por una CA

Debe solicitar a una CA (autoridad expendedora de certificados) un certificado firmado CA. Si utiliza un
certificado firmado CA, puede garantizar la seguridad de las comunicaciones. Puede utilizar un certificado
firmado CA para cada funcién de seguridad.

[ Certificado CA

Un certificado CA indica que un tercero ha verificado la identidad de un servidor. Es un componente clave en la
seguridad de toda web fiable. Tiene que solicitar el certificado CA para la autenticacion de servidores a una CA
que los expenda.

[ Certificado de firma digital

Un certificado de firma digital es aquel que emite la impresora con su propia firma. Es un certificado no fiable y
no puede evitar la suplantacion de identidad. Si utiliza un certificado asi para SSL/TLS, los navegadores a veces
muestran una alerta de seguridad. Solamente puede usar este certificado para una comunicacién SSL/TLS.

Informacién relacionada

= “Comparacion de las funciones de Web Config y de EpsonNet Config” de la pagina 14
= “Cémo obtener e importar un certificado firmado CA” de la pagina 33

= “Cémo borrar un certificado firmado CA” de la pagina 37

= “Como actualizar un certificado de firma digital” de la pégina 37

Como obtener e importar un certificado firmado CA

Como obtener un certificado firmado CA

Para obtener un certificado firmado CA, cree una CSR (Solicitud de firma de certificado) y enviela a una CA
(autoridad expendedora de certificados). Puede crear una CSR con la Web Config de la impresora y un ordenador.

Siga estos pasos para crear una CSR y obtener un certificado firmado CA mediante Web Config. Cuando se crea
una CSR mediante Web Config, el certificado tiene el formato PEM/DER.

1. Accedaala Web Config de la impresora y, a continuacion, seleccione Configuracion de seguridad de red. A
continuacion, seleccione SSL/TLS > Certificado o IPsec/Filtrado de IP > Certificado del cliente o
IEEE802.1X > Certificado del cliente.

2. Haga clic en Generar en CSR.

Se abrira la pagina de creaciéon de CSR.

3. Escriba un valor para cada opcidn.

Nota:
La longitud de la clave y las abreviaturas disponibles varian segiin la autoridad de expedicion de certificados. Cree una
solicitud acorde a las normas de cada autoridad de certificacion.

4. Haga clic en Aceptar.

Aparecera un mensaje para confirmar que ha terminado.
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5. Seleccione Configuracion de seguridad de red. A continuacion, seleccione SSL/TLS > Certificado, o IPsec/
Filtrado de IP > Certificado del cliente o IEEE802.1X > Certificado del cliente.

6. Haga clic en el botén de descarga de CSR correspondiente al formato especificado por la autoridad para
descargarse una CSR en un ordenador.

n Importante:

No genere una CSR de nuevo. Si lo hace, quizd no pueda importar un Certificado firmado CA expedido.

7. Envie la CSR a una autoridad de certificacion y obtenga un Certificado firmado CA.

Siga las normas de cada autoridad de certificacion sobre el método y la forma de envio.

8. Guarde el Certificado firmado CA en un ordenador conectado a la impresora.

El Certificado firmado CA se considera obtenido cuando se guarda en un destino.

Informacion relacionada
= “Cémo acceder a Web Config” de la pagina 11
= “Ajustes de una CSR” de la pagina 34

= “Coémo importar un certificado firmado CA” de la pagina 35

Ajustes de una CSR
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Opciones Ajustes y explicacion

Longitud clave Seleccione la longitud de la clave de la CSR.
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Opciones Ajustes y explicacion

Nombre comun Puede escribir de 1 a 128 caracteres. Si es una direccidn IP, tiene que ser estatica.
Por ejemplo:

Direccién URL para acceder a Web Config: https://10.152.12.225

Nombre comun: 10.152.12.225

Organizacién/ Unidad organizativa/ Escriba de 0 a 64 caracteres ASCII (0x20-0x7E). Puede separar los nombres con
Localidad/ Estado/Provincia comas.
Pais Escriba el c6digo numérico del pais de dos cifras especificado por la ISO-3166.

Informacion relacionada

= “Cémo obtener un certificado firmado CA” de la pagina 33

Como importar un certificado firmado CA

g Importante:

[ Confirme que la fecha y la hora de la impresora estén bien configuradas.

(A Si ha obtenido el certificado mediante una CSR creada con Web Config, puede importarlo una vez.

1. Accedaala Web Config de la impresora y, a continuacion, seleccione Configuracion de seguridad de red. A
continuacién, seleccione SSL/TLS > Certificado, o IPsec/Filtrado de IP > Certificado del cliente o
IEEE802.1X > Certificado del cliente.

2. Haga clic en Importar.

Se abrira la pagina de importacion de certificados.

3. Escriba un valor para cada opcién.

Los ajustes exigidos varian segtin la ubicacion en la que se ha creado la CSR y el formato de archivo del
certificado. Tenga en cuenta lo siguiente cuando configure las opciones.

(J Un certificado de formato PEM/DER obtenido a través de Web Config.
[ Clave privada: No escriba nada, pues la impresora ya contiene una clave privada.
(J Contraseiia: No configure esta opcion.
[ Certificado CA 1/Certificado CA 2: Opcional
[d Un certificado en el formato PEM/DER obtenido a través de un ordenador.
1 Clave privada: Tiene que configurarla.
J Contraseiia: No configure esta opcion.
[ Certificado CA 1/Certificado CA 2: Opcional
(d Un certificado del formato PKCS#12 obtenido a través de un ordenador.
J Clave privada: No configure esta opcion.
[d Contraseiia: Opcional

(1 Certificado CA 1/Certificado CA 2: No configure esta opcion.
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4. Haga clic en Aceptar.
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Aparecera un mensaje para confirmar que ha terminado.

Nota:

Haga clic en Confirmar para confirmar los datos del certificado.

Informacion relacionada

= “Coémo acceder a Web Config” de la pagina 11

= “Ajustes de la importacion de certificados firmados CA” de la pagina 36

Ajustes de la importacion de certificados firmados CA
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Opciones

Ajustes y explicacion

Certificado del servidor o Certificado
del cliente

Seleccione un formato de certificado.

Clave privada

Si ha obtenido un certificado del formato PEM/DER mediante una CSR creada en
un ordenador, especifique un archivo de clave privada que corresponda a un
certificado.

Contrasefa

Escriba una contrasefa para codificar una clave privada.

Certificado CA 1

Si su certificado tiene el formato Certificado (PEM/DER), importe un certificado
de una autoridad que expenda certificados de servidor. Especifique un archivo si
es necesario.

Certificado CA 2

Si su certificado tiene el formato Certificado (PEM/DER), importe un certificado
de una autoridad que expenda Certificado CA 1. Especifique un archivo si es
necesario.
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Informacion relacionada

= “Cémo importar un certificado firmado CA” de la pagina 35

Como borrar un certificado firmado CA

Puede eliminar un certificado importado cuando haya caducado o cuando ya no necesite una conexion codificada.

g Importante:

Si ha obtenido el certificado mediante una CSR creada con Web Config, no puede volver a importar un certificado
borrado. En ese caso, cree una CSR y vuelva a obtener un certificado.

1. Acceda ala Web Config de la impresora y, a continuacién, seleccione Configuracion de seguridad de red. A
continuacién, seleccione SSL/TLS > Certificado o IPsec/Filtrado de IP > Certificado del cliente o
IEEE802.1X > Certificado del cliente.

2. Haga clic en Eliminar.

Aparecera un mensaje de confirmacion.
3. Haga clic en Aceptar.

Informacion relacionada

= “Como acceder a Web Config” de la pdgina 11

Como actualizar un certificado de firma digital

Sila impresora es compatible con la funcién de servidor HTTPS, puede actualizar un certificado de firma digital. Si
accede a Web Config con un certificado de firma digital, aparecera un mensaje de advertencia.

Utilice un certificado de firma digital temporalmente hasta que obtenga e importe un certificado firmado CA.

1. Accedaala Web Config de la impresora y seleccione Configuracion de seguridad de red > SSL/TLS >
Certificado.

2. Haga clic en Actualizar.

3. Escriba el Nombre comun.

Escriba una direccién IP o un identificador (un nombre FQDN, por ej.) para la impresora. Puede escribir de 1
a 128 caracteres.

Nota:
Separe las palabras del nombre (CN) con comas.
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4. Especifique el periodo de validez del certificado.
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5. Haga clic en Siguiente.

Aparecera un mensaje de confirmacion.

6. Haga clic en Aceptar.
Se actualizara la impresora.

Nota:
Haga clic en Confirmar para confirmar los datos del certificado.

Informacion relacionada

= “Como acceder a Web Config” de la pagina 11

Configurar un Certificado CA

Puede importar, mostrar y eliminar un Certificado CA.

Importar un Certificado CA

1. Accedaala Web Config de la impresora y, a continuacién, seleccione Configuracion de seguridad de red >
Certificado CA.

2. Haga clic en Importar.
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3. Especifique el Certificado CA que desee importar.
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4. Haga clic en Aceptar.

Cuando la importacién se complete, se le devolvera a la pantalla Certificado CAy se mostrara el Certificado CA
importado.

Eliminar un Certificado CA

Puede eliminar el Certificado CA importado.

1. Accedaala Web Config de la impresora y, a continuacién, seleccione Configuracion de seguridad de red >
Certificado CA.
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2. Haga clic en Eliminar junto al Certificado CA que desee eliminar.
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3. Confirme que desea eliminar el certificado en el mensaje mostrado.

Reiniciar la red

Después de importar o eliminar un Certificado CA, reinicie la red para reflejar los cambios.

1. Accedaala Web Config de la impresora y, a continuacién, seleccione Configuracion de seguridad de red >
Certificado CA.

2. Haga clic en Reiniciar red.

3. Confirme el mensaje y continte.
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Configuracion del destino del escanery
del fax

Funciones de configuracion del destino

Puede utilizar la lista de contactos de la impresora o el servidor LDAP para elegir el destino de las funciones de
escaneado y de fax.

Nota:
(A Las funciones disponibles varian segiin el modelo. Para mds informacion, consulte el manual de la impresora.

(A Puede alternar entre la lista de contactos de la impresora y el LDAP con el panel de control de la impresora.

[ Para poder utilizar funciones de correo electronico, tiene que configurar un servidor de correo.

Informacién relacionada
= “Configuracion de los contactos” de la pagina 41
= “Modo de uso del servidor LDAP” de la p4gina 45

= “Utilizar un servidor de correo electronico” de la pagina 49

Configuracion de los contactos

La lista Contactos admite destinos de los siguientes tipos:
(1 Fax: Destino de los faxes.
(d Correo electrénico: Destino del correo electrénico.

[J En Carpeta de redes (SMB)/FTP: Destino de los datos escaneados y de los datos de fax reenviados.

Comparacion de las configuraciones de los contactos

Hay tres herramientas para configurar los contactos de la impresora: Web Config, EpsonNet Config y el panel de
control de la impresora. En la tabla siguiente se muestran las diferencias entre las tres herramientas.

Funciones Web Config EpsonNet Config Panel de control de la
impresora
Registrar un destino v v v
Modificar un destino v v v
Anadir un grupo v v v
Modificar un grupo v v v
Borrar destinos o grupos v v v
Borrar todos los destinos v - -
Copiar destinos o grupos - v -
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Funciones Web Config EpsonNet Config Panel de control de la
impresora
Importar un archivo v v -
Exportar a un archivo v v -

Nota:
[d EpsonNet Config puede importar y exportar datos tales como listas de contactos y listas de restriccion de funciones de
usuario. Si desea mds informacion, consulte el manual o la Ayuda de EpsonNet Config.

d También puede configurar el destino de los faxes mediante FAX Utility.

Como registrar un destino en Contactos

1. Acceda ala Web Config de la impresora y seleccione Contactos.
2. Haga clic en Afadir para el nimero que desee registrar.

3. Seleccione el tipo de destino en Tipo.

Nota:
No se puede cambiar el opcion de Tipo después de terminar el registro. Si desea cambiar el tipo, borre el destino y vuelva
a registrarlo.

4. Seleccione Siguiente.

5. Escriba un valor para cada opcién y haga clic en Aplicar.

Informacién relacionada
= “Cémo acceder a Web Config” de la pagina 11
= “Ajustes del destino” de la pégina 43
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Configuracion del destino del escaner y del fax
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Opciones

Ajustes y explicacion

Ajustes comunes

Nombre

Escriba un nombre que figure en los contactos (de 0 a 30 caracteres Unicode
[UTF-8]).

Palabra indice

Escriba palabras de busqueda: de 0 a 30 caracteres Unicode (UTF-8).

Fax

Numero de fax

Escriba de 1 a 64 caracteres (se admiten los nimeros del 0 al 9, los signos - * # y el
espacio).

Veloc. fax

Seleccione la velocidad de comunicacién para un destino.

Correo electrénico

Direccién de correo

Escriba de 1 a 255 caracteres. Caracteres admitidos: A-Za-z0-9 1 #5S % &' *+-./
=7A_{|}~e.

Carpeta de redes (SMB)

Guardar en

\\"Ruta de acceso a la carpeta”

Escriba la ubicacién de la carpeta de destino: de 1 a 253 caracteres Unicode
(UTF-8), sin escribir "\\".

Nombre de usuario

Escriba un nombre de usuario para acceder a una carpeta de red: de 0 a 30
caracteres Unicode (UTF-8).

Contrasefa

Escriba una contraseia para acceder a una carpeta de red: de 0 a 20 caracteres
Unicode (UTF-8).

FTP
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Opciones

Ajustes y explicacion

Guardar en

Escriba el nombre del servidor: de 1 a 253 caracteres ASCII (0x20-0x7E), sin escribir
"ftp://".

Nombre de usuario

Para acceder a un servidor FTP, escriba un nombre de usuario que contenga entre
0y 30 caracteres Unicode (UTF-8). Sin embargo, evite utilizar caracteres de control
(0x00 a 0x1f, 0x7F). Si el servidor permite conexiones anénimas, escriba un
nombre de usuario como Anonymousy FTP.

Contrasefa

Para acceder a un servidor FTP, escriba una contrasefia que contenga entre 0y 20
caracteres Unicode (UTF-8). Sin embargo, evite utilizar caracteres de control (0x00
a 0x1f, 0x7F).

Modo de conexién

Seleccione el modo de conexién en el menu. Si hay un cortafuegos ("firewall")
entre la impresora y el servidor FTP, seleccione Modo pasivo.

Numero de puerto

Escriba el nUmero de puerto del servidor FTP: de 1 a 65535.

Informacion relacionada

= “Como registrar un destino en Contactos” de la pagina 42

Registro de destinos como un grupo

Si el tipo de destino configurado es Fax o Correo electrénico, puede registrar los destinos como un grupo.

1. Acceda ala Web Config de la impresora y seleccione Contactos.

2. Haga clic en Aiiadir para el nimero que desee registrar.

3. Seleccione un grupo en Tipo.

4. Haga clic en Siguiente.

Se mostraran los destinos disponibles.

5. Escriba un Nombre y una Palabra indice.
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6. Seleccione los destinos que desee registrar en los contactos de la lista.
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Nota:
Se pueden registrar destinos para varios grupos.

7. Haga clic en Aplicar.

Informacion relacionada

= “Cémo acceder a Web Config” de la pagina 11

Modo de uso del servidor LDAP

Puede utilizar el servidor LDAP para proporcionar los datos del destino de faxes y mensajes de correo electrénico.
Antes de utilizar los datos guardados en su servidor LDAP, tiene que configurar la busqueda.

Configuracion del servidor LDAP
1. Acceda ala Web Config de la impresora y seleccione Configuracion de Wi-Fi/Red > Servidor LDAP > Basica.
2. Escriba un valor para cada opcion.

3. Seleccione Aceptar.

Se mostraran los ajustes que ha seleccionado.

Informacién relacionada
= “Cémo acceder a Web Config” de la pagina 11
= “Ajustes del servidor LDAP” de la pégina 46
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Ajustes del servidor LDAP
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Opciones

Ajustes y explicacion

Conf. conex.

Usar serv. LDAP

Seleccione Uso o No usar.

Direccién serv. LDAP

Escriba la direccién del servidor LDAP. Escriba entre 1y 255 caracteres en uno de
estos formatos: IPv4, IPv6 o FQDN. Para el formato FQDN se admiten los caracteres
alfanuméricos ASCII (0x20-0x7E) y el - " excepto al principio y al final de la
direccion.

Ne puerto serv. LDAP

Escriba el nimero de puerto del servidor LDAP: de 1 a 65535.

Tiempo espera busqueda (seg.)

Configure el tiempo méximo permitido para la busqueda: de 5 a 300.

Método de autenticacion

Seleccione uno de los métodos.

Nombre de usuario

Escriba un nombre de usuario para acceder al servidor LDAP: de 0 a 128 caracteres
Unicode (UTF-8). No se admiten los caracteres de control (0x00-0x1F o OX7F, por
ejemplo). Este ajuste no se utiliza si se ha seleccionado Autenticacion anénima
como Método de autenticacion.

Contrasefa

Escriba la contrasefa para la autenticacion del servidor LDAP: de 0 a 128
caracteres Unicode (UTF-8). No se admiten los caracteres de control (0x00-0x1F o
0X7F, por ejemplo). Este ajuste no se utiliza si se ha seleccionado Autenticacién
andénima como Método de autenticacion.

Config. Kerberos

Si ha seleccionado Autenticacion Kerberos como Método de autenticacion, escriba un valor para cada opcion:

Direccidn serv. Kerberos

Escriba la direccién del servidor de autenticacion Kerberos. Escriba entre 1y 255
caracteres de uno de estos formatos: IPv4, IPv6 o FQDN.
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Opciones

Ajustes y explicacion

Ne puerto serv. Kerberos

Escriba el nUmero de puerto del servidor Kerberos: de 1 a 65535.

Dominio servidor Kerberos

Escriba el dominio de autenticacidén Kerberos: de 0 a 255 caracteres ASCII
(0x20-0x7E).

Informacion relacionada

= “Configuracién del servidor LDAP” de la pagina 45

Configuracion de la busqueda del servidor LDAP

1. Acceda ala Web Config de la impresora y seleccione Configuracion de Wi-Fi/Red > Servidor LDAP > Buscar

config..

2. Escriba un valor para cada opcion.

3. Haga clic en Aceptar para ver el resultado de la configuracion.

Se mostraran los ajustes que ha seleccionado.

Informacion relacionada

= “Cémo acceder a Web Config” de la pgina 11
= “Ajustes de la busqueda del servidor LDAP” de la pégina 47

Ajustes de la busqueda del servidor LDAP
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Opciones Ajustes y explicacion

Base busqueda (hombre distinguido) Si desea buscar un dominio arbitrario, especifique el nombre del dominio del
servidor LDAP. Escriba de 0 a 128 caracteres Unicode (UTF-8). Si no busca un
atributo arbitrario, deje este campo en blanco.

Ejemplo de directorio del servidor local: dc=servidor,dc=local

Ne de entradas de busqueda Especifique un niumero de resultados de busqueda comprendido entre 5y 500. El
numero especificado de resultados de busqueda se guardard y se mostrara de
forma temporal. La busqueda se puede realizar aunque el nimero de resultados
supere el nimero especificado y aparezca un mensaje de error.

Atributo nombre de usuario Especifique el nombre de atributo que se mostrara cuando busque nombres de
usuario. Escriba un maximo de 255 caracteres Unicode (UTF-8). El primer caracter
tiene que ser una letra: a-z o0 A-Z.

Por ejemplo: cn, uid.

Atributo visual. nombre de usuario Especifique el nombre de atributo que se mostrard como nombre de usuario.
Escriba de 0 a 255 caracteres Unicode (UTF-8). El primer caracter tiene que ser una
letra: a-z 0 A-Z.

Por ejemplo: cn, sn.

Atributo num. fax Especifique el nombre de atributo que se mostrara cuando busque nimeros de
fax. Escriba una combinacién de 1 a 255 caracteres. Caracteres admitidos: A-Z, a-z,
0-9y "-"El primer caracter tiene que ser una letra: a-z o A-Z.

Por ejemplo: NumeroTelefonoFax

Atributo direccién de correo Especifique el nombre de atributo que se mostrara cuando busque direcciones de
electrénico correo electrénico. Escriba una combinacion de 1 a 255 caracteres. Caracteres
admitidos: A-Z, a-z, 0-9y "-" El primer caracter tiene que ser una letra: a-z 0 A-Z.

Por ejemplo: mail

Atributo arbitrario 1 - Atributo Puede especificar otros atributos arbitrarios para buscarlos. Escriba de 0 a 255
arbitrario 4 caracteres Unicode (UTF-8). El primer caracter tiene que ser a-z 0 A-Z. Si no quiere
buscar atributos arbitrarios, deje este campo en blanco.

Por ejemplo: o, ou.

Informacion relacionada

= “Configuracion de la busqueda del servidor LDAP” de la pagina 47

Como comprobar la conexion del servidor LDAP

1. Acceda ala Web Config de la impresora y seleccione Configuracion de Wi-Fi/Red > Servidor LDAP >
Prueba de conex..

2. Seleccione Iniciar.

Se iniciara la prueba de conexién. Cuando termine la prueba, se mostrard el informe.

Informacién relacionada
= “Cémo acceder a Web Config” de la pagina 11
= “Referencias de la prueba de conexion del servidor LDAP” de la pagina 49
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Referencias de la prueba de conexion del servidor LDAP

Mensajes

Explicacion

Prueba de conexién correcta.

Este mensaje aparece si la conexién con el servidor es satisfactoria.

Error en prueba de conex.

Comprobar config.

Este mensaje aparece por los siguientes motivos:

(d El ndmero de puerto o la direccion del servidor LDAP son incorrectos.
d Se ha agotado el tiempo de espera.

(J No usar esta seleccionado en Usar serv. LDAP.

a

Si estd seleccionado Autenticacion Kerberos como Método de
autenticacion, los ajustes tales como Direccion serv. Kerberos, N° puerto
serv. Kerberos y Dominio servidor Kerberos son incorrectos.

Error en prueba de conex.

Compruebe la fecha y la hora en la
impresora o el servidor.

Este mensaje aparece cuando falla la conexién porque la configuracién de hora de
la impresora no coincide con la del servidor LDAP.

Error de autenticacion.

Comprobar config.

Este mensaje aparece por los siguientes motivos:
1 El Nombre de usuario o la Contraseia son incorrectos.

(d Siha seleccionado Autenticacién Kerberos como el Método de
autenticacion, es posible que no se configuren la fecha y la hora.

No se puede acceder a laimpresora
hasta que termine el procesamiento.

Este mensaje aparece cuando la impresora estd ocupada.

Informacion relacionada

= “Cémo comprobar la conexion del servidor LDAP” de la pagina 48

Utilizar un servidor de correo electronico

Para utilizar las funciones de conector micro, como por ejemplo las funciones de escaneado o de reenvio de fax,
necesita configurar el servidor de correo electrénico.

Configuracion de un servidor de correo

Compruebe lo siguiente antes de realizar la configuracion.

(A La impresora esta conectada a una red.

[ La informacidn del servidor de correo electronico del ordenador.

1. Accedaala Web Config de la impresora y seleccione Configuracion de Wi-Fi/Red > Servidor correo

electréonico > Basica.

2. Escriba un valor para cada opcion.

3. Seleccione Aceptar.

Se mostraran los ajustes que ha seleccionado.
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Informacion relacionada
= “Cémo acceder a Web Config” de la pagina 11

= “Ajustes del servidor de correo” de la pagina 50

Ajustes del servidor de correo

Bl Metwaork Settings
Wi Fi
\trod LAt
Basic
EEmail Server
Barsst
Connechion Tess
& LDAP Sermr
B Metwolk Secwity Semngs
B Seraces
B Syslem Sefngs
B Expeort mnd impart Setting Vakue
Bl Adrrirasiraioes Sett T

Basic Semings
Epsen Conned Senices
Gipaghe Cloud Print Senacns

EPSON L
st Hetwork Setbngs = Email Sener » Basic

Printar Sinhes The cadificaia i5 required bo use & secure funcion of the email server,

e Marke settings on th: [olwing page.

higtanck Status - CA Cetificaty

Maimenance - Rt Cedilicate Update S =
A Contacts Futhentication Method © SMTF AUTH [=]
3 Liser Defauk Settings Authenticated Account :
B Access Control Settings Authenicated Passwond © FTTITIIT]
B Prinies Semngs

Sender's Email Address
SMTP Serser Address

SMTP Serasd Poit Mufibar 25
Segre Canniolion Mane T|
Cemficate Wakdabon @ Enabiz Cusable

15 recommended 1o enabie the Cemhcae Vakdation
& wall be connecled without confieming the saflety of e email server when the Certificate Valdabon 15 disabied
POP3 Samver Address

POP3 Savwes Porl Hurliey

O

Opciones

Ajustes y explicacion

Método de autenticacion

Especifique el método de autenticacion para que la impresora acceda al servidor de correo.

Desactivar Cuando se comunica con un servidor de correo, la
autenticacion esta desactivada.

AUTENTICACION SMTP Exige que un servidor de correo admita la autenticacion
SMTP.
POP antes de SMTP Si elige este método, tiene que configurar el servidor POP3.

Cuenta autenticada

Si selecciona AUTENTICACION SMTP o POP antes de SMTP como el Método de
autenticacion, escriba el nombre de cuenta autenticada de manera que tenga entre 0 y 255
caracteres en ASCII (0x20-0x7E).

Contrasena autenticada

Si ha seleccionado AUTENTICACION SMTP o POP antes de SMTP como Método de
autenticacion, escriba la contrasefa autenticada: de 0 a 20 caracteres. Caracteres admitidos:
A-Za-z0-9!#S$%&'*+-./=77_{|}~@.

Direccién correo del
remitente

Escriba la direccion del remitente del correo electrénico. Escriba de 0 a 255 caracteres ASCII

n

(0x20-0x7E) excepto: () < > [1; ¥. El primer caracter no puede ser un punto """

Direccion del servidor SMTP

Escriba de 0 a 255 caracteres. Caracteres admitidos: A-Z a-z 0-9 . - . Puede utilizar el formato
IPv4 o el FQDN.
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Opciones

Ajustes y explicacion

Ne de puerto del servidor
SMTP

Escriba un nimero comprendido entre el 1y el 65.535.

Conexion segura

Especifique el método de conexién seguro para el servidor de correo electrénico.

Ninguno Si selecciona POP antes de SMTP en Método de
autenticacion, el método de conexion se establece en
Ninguno.

SSL/TLS Esto esta disponible cuando Método de autenticacion se

establece en Desactivar o AUTENTICACION SMTP.

STARTTLS Esto esta disponible cuando Método de autenticacion se
establece en Desactivar o AUTENTICACION SMTP.

Validacién de certificado

El certificado se valida cuando se activa. Recomendamos establecer esto en Activar.

Direccién del servidor POP3

Si ha seleccionado POP antes de SMTP como Método de autenticacion, escriba la
direccién del servidor POP3 de 0 a 255 caracteres. Caracteres admitidos: A-Za-z0-9 . -.
Puede utilizar el formato IPv4 o el FQDN.

Ne de puerto del servidor
POP3

Si ha seleccionado POP antes de SMTP como Método de autenticacion, escriba un nimero
del 1 al 65535.

Informacion relacionada

= “Configuracién de un servidor de correo” de la pagina 49

Como comprobar la conexion del servidor de correo

1. Acceda ala Web Config de la impresora y seleccione Configuracion de Wi-Fi/Red > Servidor correo
electrénico > Prueba de conex..

2. Seleccione Iniciar.

La prueba de conexion con el servidor de correo se inicia. Cuando termine la prueba, se mostrara el informe.

Informacion relacionada

= “Coémo acceder a Web Config” de la pagina 11

= “Referencias de la prueba de conexion del servidor de correo” de la pégina 51

Referencias de la prueba de conexion del servidor de correo

Mensajes

Explicacion

Prueba de conexién correcta.

Este mensaje aparece si la conexién con el servidor es satisfactoria.
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Mensajes

Explicacion

Error de comunicacién del servidor
SMTP. Compruebe lo siguiente. -
Configuracién de red

Aparece este mensaje cuando

(d Laimpresora no esta conectada a una red

[ El servidor SMTP esta fuera de servicio

(1 La conexién de red estd desconectada durante la comunicacién

(1 Datos incompletos recibidos

Error de comunicacién del servidor
POP3. Compruebe lo siguiente. -
Configuracién de red

Aparece este mensaje cuando

(d Laimpresora no esta conectada a una red

[ El servidor POP3 esta fuera de servicio

(1 La conexién de red estd desconectada durante la comunicacién

1 Datos incompletos recibidos

Error al conectar con el servidor SMTP.
Compruebe lo siguiente. - Direccién
del servidor SMTP - Servidor DNS

Aparece este mensaje cuando
(d Error al conectar con un servidor DNS

[ Error en la resolucion de nombre para un servidor SMTP

Error al conectar con el servidor POP3.
Compruebe lo siguiente. - Direcciéon
del servidor POP3 - Servidor DNS

Aparece este mensaje cuando
[ Error al conectar con un servidor DNS

(1 Error en la resoluciéon de nombre para un servidor SMTP

Error de autenticacion del servidor
SMTP. Compruebe lo siguiente. -
Método de autenticacion - Cuenta
autenticada - Contrasefa autenticada

Este mensaje aparece cuando se produce un error en la autenticacién del servidor
SMTP.

Error de autenticacion del servidor
POP3. Compruebe lo siguiente. -
Método de autenticacion - Cuenta
autenticada - Contrasefa autenticada

Este mensaje aparece cuando se produce un error en la autenticaciéon del servidor
POP3.

Método de comunicacién no admitido.
Compruebe lo siguiente. - Direcciéon
del servidor SMTP - N° de puerto del
servidor SMTP La conexién segura
(SSL) no se admite.

Este mensaje aparece cuando intenta comunicarse con protocolos no admitidos.

Error de conexién con el servidor
SMTP. Cambie Conexidn segura a
Ninguno.

Este mensaje aparece cuando se produce una discordancia SMTP entre un
servidor y un cliente, o cuando el servidor no admite conexién segura SMTP
(conexion SSL).

Error de conexién con el servidor
SMTP. Cambie Conexién segura a SSL/
TLS.

Este mensaje aparece cuando se produce una discordancia SMTP entre un
servidor y un cliente, o cuando el servidor solicita usar una conexién SSL/TLS para
una conexién segura SMTP.

Error de conexién con el servidor
SMTP. Cambie Conexion segura a
STARTTLS.

Este mensaje aparece cuando se produce una discordancia SMTP entre un
servidor y un cliente, o cuando el servidor solicita usar una conexiéon STARTTLS
para una conexion segura SMTP.

La conexion no es de confianza.
Compruebe lo siguiente. - Fecha y hora

Este mensaje aparece cuando la configuracion de la fecha y hora de la impresora
es incorrecta o el certificado ha expirado.

La conexion no es de confianza.
Compruebe lo siguiente. - Certificado
CA

Este mensaje aparece cuando la impresora no tiene un certificado raiz
correspondiente al servidor o no se ha importado un Certificado CA.
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Mensajes

Explicacion

La conexion no es de confianza.

Este mensaje aparece cuando el certificado obtenido esta dafado.

Error de autenticacion del servidor
SMTP. Cambie Método de
autenticacién a AUTENTICACION SMTP.

Este mensaje aparece cuando se produce una discordancia en el método de
autenticacién entre un servidor y un cliente. El servidor no admite
AUTENTICACION SMTP.

Error de autenticacion del servidor
SMTP. Cambie Método de
autenticacién a POP antes de SMTP.

Este mensaje aparece cuando se produce una discordancia en el método de
autenticacion entre un servidor y un cliente. El servidor no admite
AUTENTICACION SMTP.

Direccion correo del remitente es
incorrecto. Cambie a la direccién de
correo electrénico para el servicio de
correo electrénico.

Este mensaje aparece cuando la direccién de correo electrénico del remitente
especificada es erronea.

No se puede acceder a laimpresora
hasta que termine el procesamiento.

Este mensaje aparece cuando la impresora estd ocupada.

Informacion relacionada

= “Coémo comprobar la conexién del servidor de correo” de la pagina 51
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Limitacion de las funciones disponibles y
configuracion de la contrasena del
administrador

Limitacion de las funciones de los usuarios

Puede crear un maximo de 10 usuarios Gnicos y limitar las funciones de la impresora que estdn a disposicion de
cada usuario. Los usuarios tienen que iniciar sesién con un nombre de usuario y una contrasefia a través del panel
de control de la impresora. Los usuarios pueden cerrar la sesiéon de forma manual o la impresora se desconectard al
cabo del tiempo especificado.

Si desea restringir la impresion desde el controlador de impresora y el controlador de escaner, utilice el controlador
dedicado a la impresora.

Si usa la impresora con un ordenador Windows, puede asignar el nombre de usuario y la contrasefia al controlador
de impresora y al de escaner antes. La impresora autenticara al usuario automaticamente siempre que utilice ese
ordenador, asi no tendrd que escribir la contrasefia cada vez. Para mas informacion sobre la configuracion del
controlador, consulte la Ayuda del controlador.

No puede utilizar esta funcién con Mac OS X.

Configuracion de las funciones de usuario

1. Acceda ala Web Config de la impresora y seleccione Configuracion del control de acceso > Basica.
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2. Seleccione la casilla Habilitar control de acceso y haga clic en Aceptar.

n Importante:

Si no selecciona la casilla Permite imprimir y digitalizar sin informacién de autenticacion, no se recibirdin
los trabajos sin autenticar procedentes de los siguientes origenes:

[ El controlador predeterminado del sistema operativo
[ El controlador de impresora PCL / controlador de impresora PostScript
[ Servicios web tales como Epson Connect o Google Cloud Print

[ Smartphones y otros dispositivos méviles

EPSON

Es ACcess Gonlrel Setlings = Basic

Brinler Status [ Enables Access Conlral
W Eiitdebwark Siafus (] Allcres: prieding &nd scanning wilkoll awhenticabon infonsaion
Maintenance
Contacts [ Ok
[ ser Defaut Satlings
= Actess Control Sodtings
Basic
Usar Settings
3 Prirter Setiings
[ Hetwork Securly Sellings 1
& Seraces
3 Systam Setlings
[ Expont ard Impest Sellirg Vake
3 Adminstrater Sextings

Basic Setlings
E et Coreel Benicos
Googhe Cloud Print Senvices
DS Preomy Sahup
Firrrasand L pschadie
Fiopt Cenificate Updale
AirPnnl Sebup =

3. Seleccione Configuracion del control de acceso > Ajustes usuario.
4. Haga clic en Aiiadir y escriba un valor para cada opcion.

5. Haga clic en Aplicar.
Nota:

Si modifica un usuario registrado, se mostrard el boton Eliminar. Si quiere borrar a un usuario, haga clic en él.

EpsonNet Config puede importar y exportar una lista de funciones de usuario. Si desea mas informacion,
consulte el manual o la Ayuda de EpsonNet Config.

Informacién relacionada
= “Cémo acceder a Web Config” de la pagina 11

= “Ajustes de las funciones de usuario” de la pagina 56
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Ajustes de las funciones

de usuario

EPSON
ElStne Access Conlrol Setlings = User Sotlings
Prnter Stabus Number : 1
bletvndh Sinfirs User Hame Ertar betwien 1 and 14 akbanumeric charmciers.
Mainteranca
[ Contacts
FPasswoid : Erter betwean 0 and 20 characlers.
[ User Dafault Settings: i 2L
= Access Control Satfings : i
= Sebect the check box 1o enabie or digable each Tinction,
e ¥ Capy
Lsier Seltings & Sean
3 Prirter Sestings Fas
B Hatwork Seftings 1 Prin Trom Mernary Devie

B Metwark Seounity Setlings

H Seraces

[ System Settings

Export and Imiorl Setling Viske
H Admirsstrator Sefings

Basic Sallings
Epson Connect Seraons
Googhe Cloud Print Sentces
DOMSProxy Selup
Firrrravare Ligclate
Rt Cedihcate Update

& Pred fromm Gompuier

Apply | Back

Opciones

Ajustes y explicacion

Nombre de usuario

Escriba el nombre que quiere que figure en la lista (de 1 a 14 caracteres
alfanuméricos ASCII [0x20-0x7E]).

Contrasefa

Escriba de 0 a 20 caracteres ASCII (0x20-0x7E). Si desea recuperar la contraseia
predeterminada, deje este campo en blanco.

Seleccione la casilla de verificacién
para activar o desactivar cada funcion.

Las funciones seleccionadas son las que puede utilizar el usuario.

Informacion relacionada

= “Configuracion de las funciones de usuario” de la pagina 54

Configuracion de la contrasena del administrador

Si configura una contrasefa de administrador, los clientes no podran modificar los ajustes.

1. Acceda ala Web Config de la impresora y seleccione Configuracion del administrador > Cambiar

contrasefla administrador.
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2. Escriba la contraseiia en Contrasefia nueva y en Confirme la contraseiia nueva.

Si quiere cambiar la contrasefia por otra nueva, escriba una contrasefa actual.

EPSON " ae—
it Administrator Seftings = Change Adminisirator Password
Prritest Slats Current passwo :
Mggwork St Hew Passwond - | |Enter betwean 1 and 20 apranumeic charclers
ﬁ !' "’E ? AEERERERARE
[+ User Diefak Settings = .T_m‘.'f"?’.“ “m e vrsentesers
A Gl Setngs Hiole 1 is recomimendad Lo commumcate via

[ Printer Settings [ o
[ Hetwork Sattings '
(B Hetwerk Secuity Seftngs
H Goraces
[H Systiom Senrgs
[ Expont and Iimped Sotling Valuo
= Adiminisialod Setings
Changyr Administralon Passwod
A

Irafor BMameC oo
n

Email o ficabon

Basic Gottings
Epson Conhedt Senides
Gioogphn Choud Print Sonices
DHETcry Setup
Firmanane Updali
Feoot Comhcalo Updata
A Prinl Sstup

3. Seleccione Aceptar.

Nota:
Se utiliza la misma contrasefia de administrador para Web Config, EpsonNet Config y para el panel de control de la
impresora.

Si se olvida de la contrasefia del administrador, dirijase al servicio técnico de Epson. Encontrard los datos de contacto en
el manual de la impresora.

Informacion relacionada

= “Como acceder a Web Config” de la pagina 11

Configurar protocolos

Puede activar o desactivar protocolos que se pueden controlar.

Nota:
Si desea usar el protocolo SNMPv3, consulte [Usar el protocolo SNMPv3].

1. Accedaala Web Config de la impresora y, a continuacion, seleccione Servicios > Protocolo.
2. Configure cada elemento.
3. Haga clic en Siguiente.

4. Haga clic en Aceptar.

Los ajustes se aplicardn a la impresora.
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Informacién relacionada
= “Modo de uso del protocolo SNMPv3” de la pagina 28

Elementos de ajuste del protocolo

NS Prooee Sashn,

EPSON AR
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Docurent Caplure Fro
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¥ B kan 1 TR

Opciones

Establecer el valor y la descripcion

Configuracién Bonjour

Usar Bonjour

Seleccionar esto para buscar o usar dispositivos a través de
Bonjour. No puede usar AirPrint si esta opcién no se selec-
ciona.

Nombre Bonjour

Muestra el nombre Bonjour.

Nombre servic. Bonjour

Muestra el nombre de servicio Bonjour.

Ubicacién

Muestra el nombre de ubicacién de Bonjour.

Config. UPnP

Habilitar UPnP

Seleccione esta opcion para permitir que el ordenador bus-
que impresoras utilizando UPnP. Esta funcién solamente se
muestra si la impresora admite UPnP.

Nombre disp. Muestra el nombre de dispositivo de UPnP.

Ubicacion Muestra el nombre de ubicacién de UPnP.

Config. SLP

Habilitar SLP Seleccione esta opcion para activar la funcion SLP. Esto se

utiliza con la funcién Escaneo de transmision y la busqueda
de red en EpsonNet Config.
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Opciones Establecer el valor y la descripcion
Configuracién WSD
Habilitar WSD Seleccione esta opcion para habilitar la adicién de dispositi-

vos mediante WSD e imprimir y escanear desde el puerto
WSD.

Tiempo espera impr. (seg.)

Escriba el valor del tiempo de espera de comunicacién para
impresién WSD entre 3 y 3.600 segundos.

Tiempo de espera dig. (seg.)

Escriba el valor del tiempo de espera de comunicacién para
escaneado WSD entre 3y 3.600 segundos.

Nombre disp. Muestra el nombre de dispositivo de WSD.
Ubicacion Muestra el nombre de ubicaciéon de WSD.
Config. LLTD

Habilitar LLTD

Seleccione esta opcion para activar LLTD. La impresora se
muestra en el mapa de red de Windows.

Nombre disp.

Muestra el nombre de dispositivo de LLTD.

Config. LLMNR

Habilitar LLMNR

Seleccione esta opcion para activar LLMNR. Puede utilizar la
resolucién de nombres sin NetBIOS aunque no pueda utili-
zar DNS.

Config. LPR

Permitir impr. puerto LPR

Seleccione la opcion para permitir imprimir desde el puerto
LPR.

Tiempo espera impr. (seg.)

Introduzca el valor del tiempo de espera para imprimir LPR
entre 0y 3.600 segundos. Si no desea un tiempo de espera,
escriba 0.

Config. RAW (Puerto 9100)

Permitir impr. RAW (Puerto 9100)

Seleccione la opcién para permitir imprimir desde el puerto
RAW (puerto 9100).

Tiempo espera impr. (seg.)

Introduzca el valor del tiempo de espera para imprimir RAW
(puerto 9100) entre 0 y 3.600 segundos. Si no desea un tiem-
po de espera, escriba 0.

Config. IPP

Habilitar IPP

Active la comunicacion IPP. Solamente se muestran las im-
presoras que admiten IPP. No puede usar AirPrint si esta op-
cion esta desactivada.

Permitir comunicacion no segura

Seleccione la opcién para permitir a la impresora comunicar-
se sin ninguna medida de seguridad (IPP).

Tiempo de espera de comunicacion (seg.)

Introduzca el valor del tiempo de espera para imprimir IPP
entre 0y 3.600 segundos.
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Opciones

Establecer el valor y la descripcion

URL(red)

Muestra las direcciones IPP (http y https) cuando la impreso-
ra esta conectada mediante una LAN cableada o Wi-Fi. La di-
reccion URL es un valor combinado de la direccién IP, el na-
mero de puerto y el nombre de impresora IPP de la impreso-
ra.

URL(Wi-Fi Direct)

Muestra las direcciones IPP (http y https) cuando la impreso-
ra esta conectada mediante Wi-Fi Direct. La direccion URL es
un valor combinado de la direccién IP, el nimero de puerto
y el nombre de impresora IPP de la impresora.

Nombre de la impresora

Muestra el nombre de impresora IPP.

Ubicacién

Muestra la ubicacién de IPP.

Configuracién de FTP

Activar servidor FTP

Seleccione esta opcion para activar la impresién FTP. Sola-
mente se muestran las impresoras que admiten impresion
FTP.

Tiempo de espera de comunicacién (seg.)

Introduzca el valor del tiempo de espera para comunicacion
FTP entre 0 y 3.600 segundos. Si no desea un tiempo de es-
pera, escriba 0.

Configuracién de SNMPv1/v2c

Activar SNMPv1/v2c

Seleccione esta opcién para activar SNMPv1/v2c. Solamente
se muestran las impresoras que admiten SNMPv3.

Autoridad de acceso

Establezca la autoridad de acceso cuando SNMPv1/v2c esté
activada. Seleccione Sélo lectura o Lectura/Escritura.

Nombre de comunidad (solo lectura)

Escriba entre 0y 32 caracteres ASCII (0x20 a 0x7E).

Nombre de comunidad (lectura/escritura)

Escriba entre 0y 32 caracteres ASCII (0x20 a Ox7E).
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Solucion de problemas

Consejos para solucionar problemas

Encontrard mas informacion en los siguientes manuales.

[ Manual de usuario (manual en formato PDF)

Instrucciones de uso y mantenimiento de la impresora, de sustitucion de los cartuchos de tinta y de resolucién
de problemas.

[ Manual de red (manual en formato PDF)

Instrucciones para configurar la red en el ordenador, en el smartphone o en la impresora, y para resolver
problemas.

(1 Web de Epson Connect
https://www.epsonconnect.com/

Informacioén sobre las funciones de Epson Connect y para solucionar problemas.

Problemas de uso del software de red

No puedo acceder a Web Config

{Esta bien configurada la direccién IP?

Configure la direccién IP con EpsonNet Config o con el panel de control de la impresora. Puede revisar la
configuracion actual imprimiendo una hoja de estado de red o en el panel de control de la impresora.

iLa Intensidad de cifrado de SSL/TLS esta configurada como Alto?

Si ha seleccionado Alto en la Intensidad de cifrado, solamente se puede acceder a Web Config con un navegador
compatible con la codificacion AES (256 bits) o 3DES (168 bits). Averigiie con qué codificaciones es compatible su
navegador.

Cuando accedo a Web Config con una comunicacién SSL (https), aparece el mensaje "Sin actualizar".

Si el certificado ha caducado, vuelva a obtenerlo. Si el mensaje aparece antes de su fecha de caducidad, compruebe
que la fecha configurada en la impresora sea la correcta.

Cuando accedo a Web Config con una comunicacion SSL (https), aparece el mensaje "El nombre del
certificado de seguridad no coincide con...".

La direccién IP indicada en Nombre comun para crear el certificado de firma digital o la CSR no coincide con la
direccidn escrita en el navegador. Obtenga un certificado e impdrtelo otra vez o cambie el nombre de la impresora.

Se accede a la impresora a través de un servidor proxy.

Si utiliza un servidor proxy con su impresora, tiene que configurar los ajustes de proxy de su navegador.
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[ En Windows:

Seleccione Panel de control > Redes e Internet > Opciones de Internet > Conexiones > Configuracion de
LAN > Servidor proxy, y configure que no se utilice el servidor proxy para las direcciones locales.

J En Mac OS X:

Seleccione Preferencias del Sistema > Red > Avanzado > Proxies, y registre la direccién local para Omitir
ajustes proxy para estos servidores y dominios.

Por ejemplo:
192.168.1.*: Direccién local 192.168.1. XXX, méscara de subred 255.255.255.0
192.168.%.*: Direccidn local 192.168.XXX. XXX, mdascara de subred 255.255.0.0

Informacion relacionada

= “Cémo acceder a Web Config” de la pagina 11

En EpsonNet Config no se muestra el nombre del modelo ni la
direccion IP

¢{Cuando aparecié un recordatorio importante de Seguridad de Windows o la pantalla de Firewall usted
seleccioné Bloquear, Cancelar o Apagar?

Si seleccion6 Bloquear, Cancelar o Apagar, la direccion IP y el nombre del modelo no se mostraran ni en
EpsonNet Config ni en EpsonNet Setup.

Para evitar esto, registre EpsonNet Config como una excepcion con el Firewall de Windows y un software de
seguridad. Si utiliza un antivirus o un programa de seguridad, ciérrelo y luego intente usar EpsonNet Config.

iEl tiempo de espera del error de comunicacion es demasiado breve?

Ejecute EpsonNet Config y seleccione Herramientas > Opciones > Tiempo de espera. Aumente el tiempo en el
ajuste de Error de comunicacion. Tenga presente que al aumentar ese tiempo, EpsonNet Config funcionard con
mas lentitud.

Informacién relacionada
= “Cémo ejecutar EpsonNet Config en Windows” de la pégina 13
= “Cémo ejecutar EpsonNet Config en Mac OS X” de la pagina 13

Problemas en el uso de funciones de seguridad de red

He olvidado una clave precompartida

Vuelva a configurar la clave con Web Config.

Para cambiar la clave, acceda a la Web Config y seleccione Configuracion de seguridad de red > IPsec/Filtrado
de IP > Norma predeterminada o Norma de grupo.
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No me puedo comunicar con la comunicacion IPsec

¢Utiliza un algoritmo incompatible en la configuracién del ordenador?

La impresora admite los siguientes algoritmos.

Métodos de seguridad

Algoritmos

Algoritmo de consistencia

AES-CBC 128

AES-CBC 192

AES-CBC 256

3DES-CBC

DES-CBC

Algoritmo hash

SHA-1

SHA2-256

SHA2-384

SHA2-512

MD5

Algoritmo compatible con una clave

Grupo 2 Diffie-Hellman

Grupo 1* Diffie-Hellman, Grupo 14* Diffie-Hellman, Elliptic Curve Diffie-Hellman
P-256* y Elliptic Curve Diffie-Hellman P-384*

*Los métodos disponibles varian segun el modelo.

Informacion relacionada

= “Configuracion del IPsec/Filtrado de IP” de la pégina 19

He perdido la comunicacion de repente

iLa direccion IP de la impresora ha cambiado o no es valida?

Desactive IPsec con el panel de control de la impresora.

Si el DHCP ha caducado, si se esta reiniciando, si la direccion IPv6 ha caducado o no se ha obtenido, es posible que

no se encuentre la direccion IP registrada para la Web Config (Configuracion de seguridad de red > IPsec/
Filtrado de IP > Norma de grupo > Direccion local(impresora)) de la impresora.

Utilice una direccién IP estatica.

iLa direccion IP del ordenador ha cambiado o no es valida?

Desactive IPsec con el panel de control de la impresora.

Si el DHCP ha caducado, si se esta reiniciando, si la direccion IPv6 ha caducado o no se ha obtenido, es posible que

no se encuentre la direccion IP registrada para la Web Config (Configuracion de seguridad de red > IPsec/
Filtrado de IP > Norma de grupo > Direccion remota(host)) de la impresora.
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Utilice una direccion IP estética.
Informacion relacionada

= “Configuracién del IPsec/Filtrado de IP” de la p4gina 19

No puedo crear el puerto de impresion IPP segura

iEl certificado del servidor especificado para la comunicaciéon SSL/TLS es el correcto?

Si el certificado especificado no es el correcto, no se podrd crear ningtin puerto. Compruebe que se trata del
certificado correcto.

¢{Ha importado un certificado CA al ordenador que accede a la impresora?

Sino ha importado ningun certificado CA al ordenador, no se podra crear ningun puerto. Confirme que se haya
importado un certificado CA.

Informacién relacionada

= “Configuracién del IPsec/Filtrado de IP” de la p4gina 19

No se puede conectar después de configurar el filtro de IPsec/IP

El valor establecido puede ser incorrecto.

Deshabilite el filtro IPsec/IP desde el panel de control de la impresora. Conecte la impresora y el ordenador y
realice de nuevo los ajustes del filtro de IPsec/IP.
Informacién relacionada

= “Configuracion del IPsec/Filtrado de IP” de la pégina 19

No puedo acceder a la impresora después de configurar IEEE802.1X
Es posible que los ajustes sean incorrectos.
En el panel de control de la impresora, desactive IEEE802.1X y Wi-Fi. Conecte la impresora a un ordenador y

vuelva a configurar IEEE802.1X.

Informacién relacionada
= “Configuracién de una red IEEE802.1X” de la pagina 29
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Problemas de uso de un certificado digital

No puedo importar un certificado firmado CA

¢El certificado firmado CA coincide con los datos de la CSR?

Si el certificado firmado CA y la CSR no tienen los mismos datos, no se podra importar la CSR. Revise los
siguientes puntos.

[ ;Intenta importar el certificado a un dispositivo que tiene otros datos?

Revise los datos de la CSR y luego importe el certificado a un dispositivo que tenga los mismos datos.

[ ;Después de enviar la CSR a una autoridad de certificacion usted sobrescribié la CSR guardada en la impresora?

Vuelva a obtener el certificado firmado CA con la CSR.

¢El certificado firmado CA tiene mas de 5 KB?

No se pueden importar certificados firmados CA de mas de 5 KB.

{La contraseia para importar el certificado es la correcta?

Si ha olvidado la contrasefia, no podrd importar el certificado.

Informacion relacionada

= “Cémo importar un certificado firmado CA” de la pagina 35

No puedo actualizar un certificado de firma digital

¢Ha escrito el Nombre comun?

Tiene que escribir el Nombre comin.

¢Ha escrito caracteres no admitidos en el Nombre comuin? Los caracteres japoneses, por ejemplo, no se
admiten.

Escriba entre 1 y 128 caracteres de uno de estos formatos: IPv4, IPv6, nombre de host o FQDN en ASCII
(0x20-0x7E).

iHa incluido una coma o un espacio en el Nombre comun?
Si tiene una coma, el Nombre comun se divide en ese punto. Si solamente ha escrito un espacio antes o después de

una coma, se producird un error.

Informacion relacionada

= “Cémo actualizar un certificado de firma digital” de la pagina 37
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No puedo crear una CSR

¢Ha escrito el Nombre comun?

Tiene que escribir el Nombre comin.

¢Ha escrito caracteres no admitidos en Nombre comiin, Organizacion, Unidad organizativa, Localidad,
Estado/Provincia? Los caracteres japoneses, por ejemplo, no se admiten.

Escriba caracteres de uno de estos formatos: IPv4, IPv6, nombre de host o FQDN en ASCII (0x20-0x7E).

¢Ha incluido una coma o un espacio en el Nombre comun?

Si tiene una coma, el Nombre comin se divide en ese punto. Si solamente ha escrito un espacio antes o después de
una coma, se producird un error.

Informacion relacionada

= “Cémo obtener un certificado firmado CA” de la pagina 33

Aparece una advertencia relativa a un certificado digital

Mensajes Causa/Qué hacer

Introduzca un certificado de servidor. Causa:
No ha seleccionado ningun archivo para importarlo.
Qué hacer:

Seleccione un archivo y haga clic en Importar.

No se ha introducido el Certificado CA Causa:
1. No ha seleccionado el certificado CA 1, solamente el certificado CA 2.
Qué hacer:

Importe primero el certificado CA 1.

Valor no valido a continuacién. Causa:
La ruta o la contrasefia del archivo contienen caracteres no admitidos.
Qué hacer:

Compruebe que haya escrito los caracteres correctos para ese elemento.

Fechay hora no vilidas. Causa:
La impresora no tiene configurada la hora ni la fecha.
Qué hacer:

Configure la fecha y la hora mediante Web Config, mediante EpsonNet Config o
mediante el panel de control de la impresora.

Contrasefa no valida. Causa:

La contrasefa configurada para el certificado CA no coincide con la contraseia
que ha escrito.

Qué hacer:

Escriba la contrasefa correcta.
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Mensajes

Causa/Qué hacer

Archivo no vélido.

Causa:
El archivo del certificado que quiere importar no tiene el formato X509.
Qué hacer:

Seleccione el certificado correcto enviado por una autoridad de certificacion de
confianza.

Causa:

El archivo que ha importado es demasiado grande. Se admiten archivos de 5 KB
como maximo.

Qué hacer:

Si ha seleccionado el archivo correcto, es posible que el certificado esté dafiado o
que sea falso.

Causa:
La cadena que contiene el certificado no es valida.
Qué hacer:

Encontrara mas informacidn sobre el certificado en el sitio web de la autoridad de
certificacion.

No se pueden usar los certificados de
servidor que incluyen mas de tres
certificados CA.

Causa:
El archivo del certificado de formato PKCS#12 contiene mas de 3 certificados CA.
Qué hacer:

Importe los certificados de uno en uno, convirtiéndolos del formato PKCS#12 al
formato PEM, o bien importe un archivo de certificados en formato PKCS#12 que
contenga 2 certificados CA como maximo.

El certificado ha caducado.
Compruebe que el certificado es
vélido, o compruebe la fechay la hora
en laimpresora.

Causa:

El certificado ha caducado.

Qué hacer:

[ Si el certificado ha caducado, obtenga uno nuevo e impértelo.

[ Sino ha caducado, compruebe que la fechay la hora configuradas en la
impresora sean las correctas.

Se necesita una clave privada.

Causa:
No hay ninguna clave privada emparejada con el certificado.
Qué hacer:

[ Siel certificado tiene el formato PEM/DER y se ha obtenido a partir de una CSR
con un ordenador, especifique el archivo de la clave privada.

[ Si el certificado tiene el formato PKCS#12 y se ha obtenido a partir de una CSR
con un ordenador, guarde la clave privada en un archivo nuevo.

Causa:

Ha reimportado el certificado PEM/DER obtenido a partir de una CSR con Web
Config.

Qué hacer:

Si el certificado tiene el formato PEM/DER y se ha obtenido a partir de una CSR
con Web Config, solamente puede importarlo una vez.
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Mensajes Causa/Qué hacer

La configuracién ha fallado. Causa:

No puede terminar la configuracién porque hay un fallo de comunicacién entre la
impresora y el ordenador o porque algunos errores impiden la lectura del archivo.

Qué hacer:

Después de revisar el archivo especificado y la comunicacién, vuelva a importar el
archivo.

Informacion relacionada

= “Acerca de la certificacion digital” de la pgina 33

He borrado un certificado firmado CA sin querer

iHay alguna copia de seguridad del certificado?
Si tiene el archivo de copia de seguridad, vuelva a importar el certificado.

Si ha obtenido el certificado mediante una CSR creada con Web Config, no puede volver a importar un certificado
borrado. Cree una CSR y obtenga un certificado nuevo.

Informacion relacionada

= “Coémo borrar un certificado firmado CA” de la pagina 37

Problemas de impresion

No puedo imprimir con AirPrint
¢Esta activado AirPrint?

Para activar AirPrint, vaya a la Web Config de la impresora, seleccione Configuracion de AirPrint y haga clic en
Activar AirPrint.

Se imprimen caracteres aleatorios

iEsta bien configurado el puerto de impresion?

Confirme que el puerto de impresién del controlador instalado coincida con el de la impresora.

Informacion relacionada

= “Configuracién de una impresora para compartir en Windows” de la pagina 78
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Como recibir notificaciones por correo electronico
cuando se produzcan determinadas situaciones

Acerca de las notificaciones por correo electrénico

Esta funcién le permite recibir avisos por correo electronico cuando ocurra algo (que la impresora se quede sin
papel, por ejemplo). Puede registrar un maximo de 5 direcciones de correo electrénico y elegir por qué
circunstancias desea recibir notificaciones.

Configurar las notificaciones por correo electrénico

Para poder utilizar esta funcion, tiene que configurar un servidor de correo.

1. Accedaala Web Config de la impresora y seleccione Configuracion del administrador > Notificaciéon por
correo electronico.

2. Escriba la direccién de correo electrdnico en la que quiera recibir las notificaciones.
3. Seleccione el idioma de las notificaciones.

4. Marque las casillas de las notificaciones que desee recibir.
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5. Haga clic en Aceptar.

69



Manual del administrador

Apéndice

Informacion relacionada
= “Cémo acceder a Web Config” de la pagina 11

= “Utilizar un servidor de correo electronico” de la pagina 49

Exportar e importar los ajustes de Web Config

Puede exportar los ajustes de Web Config y copiarlos en otra impresora.

Exportar los ajustes

Exporte cada ajuste para la impresora.

1. Accedaala Web Config de la impresora y, a continuacion, seleccione Exportar e importar valor de
configuracion > Exportar.
2. Seleccione los ajustes que desea exportar.

Seleccione los ajustes que desea exportar. Si selecciona la categoria principal, también se seleccionaran las
subcategorias. Sin embargo, la subcategorias que provocan errores duplicandose dentro de la misma red (como
direcciones IP, etc.) no se pueden seleccionar.

3. Escriba una contrasefa para codificar el archivo exportado.

Necesita la contrasefia para importar el archivo. Deje esto en blanco si no desea codificar el archivo.

4. Haga clic en Exportar.

n Importante:

Si desea exportar la configuracioén de red de la impresora, como el nombre y la direccién IP de la impresora,
seleccione Habilitar para seleccionar la configuracion individual del dispositivo y elija mds elementos.
Utilice solamente los valores seleccionados para la impresora de reemplazo.

Importar los ajustes

Importe el archivo de Web Config exportado a la impresora.

n Importante:

Cuando importe valores que incluyan informacién individual como el nombre o la direccién IP de la impresora,
asegiirese de que la misma direccion IP no existe en la misma red. Si la direccion IP se solapa, la impresora no
reflejard el valor.

1. Accedaala Web Config de la impresora y, a continuacion, seleccione Exportar e importar valor de
configuracion > Importar.

2. Seleccione el archivo importado y, a continuacion, escriba la contrasefia codificada.

3. Haga clic en Siguiente.

Los ajustes se aplicaran a la impresora.
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Configuracion individual de una red para la impresora

Si desea configurar individualmente una red para la impresora, utilice el instalador incluido en el disco de software
que acompaia a la impresora o el sitio web para configurar un producto. Para mas informacién, consulte el manual
de la impresora.

Configuracion de una interfaz de red - Ethernet

Siga estos pasos para configurar la direccién IP de la impresora con EpsonNet Config.
1. Encienda la impresora.
2. Conecte la impresora a una red con un cable Ethernet.

3. Ejecute EpsonNet Config.

Se mostraran las impresoras conectadas. A veces las impresoras disponibles tardan un rato en aparecer.

4. Haga doble clic en la impresora.

Nota:
Si hay varias impresoras del mismo modelo conectadas, puede identificar la suya por la direccion MAC.

5. Enel menu de la izquierda, seleccione Interfaz de red > TCP/IP > Basicos.

6. Configure los ajustes de Direccion IP, Mascara de subred, y de Puerta de enlace predeterminada.
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Nota:
(A Si desea conectar la impresora a una red segura, configure una direccién IP estdtica.

A También puede configurar los ajustes de DNS en el apartado DNS, y los ajustes del servidor proxy en el apartado
Internet del menii TCP/IP.

Haga clic en Transmitir.

Informacion relacionada

= “Coémo ejecutar EpsonNet Config en Windows” de la pagina 13

= “Cémo ejecutar EpsonNet Config en Mac OS X” de la pagina 13

Configuracion de una interfaz de red - Wi-Fi

Siga estos pasos para configurar la direccion IP de la impresora con EpsonNet Config.

1.

Encienda la impresora.
Conecte la impresora a una red con un cable Ethernet.

Ejecute EpsonNet Config.

Se mostraran las impresoras conectadas. A veces las impresoras disponibles tardan un rato en aparecer.

Haga doble clic en la impresora.

Nota:
Si hay varias impresoras del mismo modelo conectadas, puede identificar la suya por la direccion MAC.

En el mend de la izquierda, seleccione Interfaz de red > TCP/IP > Basicos.
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6. Conlfigure los ajustes de Direccion IP, Mascara de subred, y de Puerta de enlace predeterminada.
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Nota:
[ Si desea conectar la impresora a una red segura, configure una direccion IP estdtica.

d También puede configurar los ajustes de DNS en el apartado DNS, y los ajustes del servidor proxy en el apartado
Internet del menii TCP/IP.
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7. Seleccione Interfaz de red > Red > Basicos (inalambrica) y configure un modo de comunicacién, el SSID y la
seguridad.
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8. Haga clic en Transmitir.

Compruebe que haya una conexién Wi-Fi disponible con la impresora y luego desenchufe el cable Ethernet.

Informacién relacionada
= “Coémo ejecutar EpsonNet Config en Windows” de la pagina 13
= “Coémo ejecutar EpsonNet Config en Mac OS X” de la pdgina 13

Configuracion de un ordenador conectado a la
impresora

Instalacion del controlador de impresora en Windows

Instale el controlador de impresora para configurar un puerto de impresora.

Sila impresora es compatible con PostScript o PCL y quiere instalar el controlador de impresora PostScript o el de
PCL de Epson, consulte el manual de la impresora.

1. Encienda la impresora.

2. Instale el controlador de impresora en un ordenador.
Los controladores de impresora se encuentran en el disco con el software que acompaiia a la impresora.

(4 Windows 32 bits: \Driver\Printer\Driver\WINX86\setup
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[ Windows 64 bits: \Driver\Printer\Driver\WINX64\setup

Haga doble clic en Setup.exe o en Setup64.exe para empezar a instalar el controlador. Siga las instrucciones
indicadas en la pantalla.

Nota:
Si no tiene el disco del software o si el ordenador no tiene unidad de disco, descdrguese el controlador del sitio de soporte
técnico de Epson.

Informacién relacionada

= “Configuracién de una interfaz de red - Ethernet” de la pagina 71

= “Configuracién de una interfaz de red - Wi-Fi” de la pagina 72

= “Limitacién de las funciones disponibles y configuracién de la contrasefia del administrador” de la pagina 54

= “Configuracién de una impresora para compartir en Windows” de la pagina 78

Instalacion del controlador de impresora en Mac OS X
Anada la impresora e instale el controlador de impresora en un ordenador a través de Internet. Compruebe que el
ordenador esté conectado a Internet.
Sila impresora es compatible con PostScript y quiere instalar el controlador de impresora PostScript de Epson,
consulte el manual de la impresora.
1. Encienda la impresora.
2. Seleccione Preferencias del Sistema > Impresoras y escaneres en el ordenador.
3. Hagaclicen +.
4. Compruebe que esté seleccionado Por omision y elija la impresora deseada de la lista.
5. Seleccione el controlador de la impresora correspondiente a su modelo en Usar y, A continuacién, haga clic en
Agregar.
El controlador de impresora se descargara automaticamente y se afadira la impresora.

Nota:

(A Si no se inicia la instalacién del controlador, descdrgueselo manualmente de la web de soporte técnico de Epson. Si su
sistema operativo es Mac OS X 10.5.8, el controlador no se instalard automdticamente. Tendrd que descargdrselo de
la web de soporte técnico de Epson.

[d No especifique nombres de controlador con "AirPrint" o "Secure AirPrint", pues en ese caso no se instalaria el
controlador.

Informacién relacionada
= “Configuracién de una interfaz de red - Ethernet” de la pagina 71

= “Configuracién de una interfaz de red - Wi-Fi” de la pagina 72

Conexion de un escaner a la red

Tiene que instalar EPSON Scan en su ordenador para usar escaneres en una red.
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1. Instale EPSON Scan.
J Windows

Esto se incluye en el disco de software suministrado.

\Driver\Scanner\Driver

1 MacOSX
Descarguese el software de EPSON Software Updater o del siguiente sitio web y luego instalelo.

http://epson.sn > Software adicional

2. Inicie Ajustes EPSON Scan.

[J Windows
Haga clic en Todos los programas > EPSON > EPSON Scan > Ajustes EPSON Scan.

d Mac OSX
Haga clic en Ir > Aplicacion > Epson Software > Ajustes EPSON Scan.

3. Seleccione el escaner que quiera usar con Seleccionar Escaner y luego haga clic en Red desde Conexion.
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La pantalla Afiadir se muestra y la pantalla busca el escaner.

Nota:
Si no se muestra la pantalla Afiadir, haga clic en Afiadir en la pantalla Ajustes EPSON Scan.

4. Haga clic en la direccion IP del escaner y luego en Aceptar.

g Importante:

No puede buscar escdneres que estén en distintos segmentos del router. Especifique la direccién directamente si
no se encuentra.
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5. Seleccione una direccion IP y haga clic en Test.

Si ve el mensaje de finalizacion, es porque ha conectado correctamente el escaner y el ordenador.

6. Haga clic en Aceptar.

Informacion relacionada

= “Limitacién de las funciones disponibles y configuracién de la contrasefia del administrador” de la pagina 54

Conexion de un dispositivo de almacenamiento externo como
unidad de red

Conexion de un dispositivo de almacenamiento externo como unidad de red
en Windows

1. Averigiie el nombre y la direccién IP de la impresora con un dispositivo de almacenamiento externo que desee
compartir.

Puede verlos con Web Config, EpsonNet Config y el panel de control de la impresora.
2. Seleccione Ejecutar.

3. Escriba el nombre de la impresora (con el formato indicado a continuacién) en Abrir: y haga clic en Aceptar.
\\nombre_de_la_impresora o \\xxx.xxx.xxx.xxx (la direccién IP de la impresora)

4. Haga clic con el botén derecho en el icono memorycard o en el icono usbstorage. Después, haga clic en
Conectar a unidad de red.

5. Seleccione la Unidad a la que desee conectarse.

Nota:
Si quiere utilizar una unidad de red determinada siempre que inicie el ordenador, seleccione Conectar de nuevo al
iniciar sesion.

6. Haga clic en Finalizar.

La unidad de red conectada se muestra en Mi PC o en Equipo como si fuera un disco duro.

Conexion de un dispositivo de almacenamiento externo como unidad de red
en Mac OS X

1. Seleccione Ir > Conectar al servidor.

2. En el campo Direccion del servidor, escriba el nombre o la direccién IP de la impresora con el siguiente
formato.

cifs://nombre_de_la_impresora o

smb://nombre_de_la_impresora

3. Haga clic en Conectar.
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4. Seleccione el volumen que desee montar y, a continuacién, haga clic en Aceptar.

Nota:
Siempre que quiera desconectar el dispositivo de almacenamiento, arrastre el icono del disco extraible de su escritorio a
la Papelera. Si no lo hace, es posible que, cuando inserte otro dispositivo, su contenido no se muestre correctamente.

Configuracion de una impresora para compartir en
Windows

Como compartir la impresora

Si desea utilizar un ordenador conectado a la impresora como servidor de impresién, comparta la impresora con el
ordenador conectado a ella que quiera usar de servidor.

1. Seleccione Panel de control > Ver dispositivos e impresoras.

2. Haga clic con el botén secundario en el icono de la impresora. Después, haga clic en Propiedades de
impresora y luego en la pestaiia Compartir.

3. Seleccione Compartir esta impresora y escriba el Nombre del recurso compartido.

En Windows Server 2012, haga clic en Cambiar opciones de uso compartido y configure los ajustes

Informacion relacionada

= “Instalacion de otros controladores” de la pagina 78

Instalacion de otros controladores

Si el servidor de impresion y los clientes tienen distintas versiones de Windows, deberia instalar otros
controladores de impresion en el servidor para que los usuarios no tengan que buscarlos cuando se conecten a la
impresora compartida.

1. Seleccione Panel de control > Ver dispositivos e impresoras.

2. Hagaclic con el botén derecho en el icono de la impresora que quiera compartir con los clientes. Seleccione
Propiedades de impresora y luego la ficha Compartir.

3. Haga clic en Controladores adicionales.

Nota:
En Windows Server 2012, haga clic en Cambiar opciones de uso compartido y configure los ajustes

4. Seleccione las versiones de Windows de los clientes y haga clic en Aceptar.

Informacion relacionada

= “Modo de uso de la impresora compartida” de la pdgina 79
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Uso de la impresora compartida en Windows

El administrador tiene que notificar a los clientes el nombre de ordenador asignado al servidor de impresion y
como afiadirlo a sus ordenadores. Si todavia no ha configurado los controladores adicionales, explique a los
clientes como usar Dispositivos e impresoras para afiadir la impresora compartida.

Si ha configurado otros controladores en el servidor de impresion, siga estos pasos:

1.

2.

Seleccione el nombre asignado al servidor de impresion en el Explorador de Windows.

Haga doble clic en la impresora que desee utilizar.

Informacion relacionada

= “Coémo compartir la impresora” de la pdgina 78

= “Instalacion de otros controladores” de la pagina 78

Uso de la impresora compartida en Mac OS X

Afada la impresora e instale el controlador de impresora a través de Internet. Compruebe que el ordenador esté
conectado a Internet.

Sila impresora es compatible con PostScript y quiere instalar el controlador de impresora PostScript de Epson,
consulte el manual de la impresora.

1.

Encienda la impresora.

Seleccione Preferencias del Sistema > Impresoras y escaneres en el ordenador.

Haga clic en +.

Compruebe que esté seleccionado Por omision y elija la impresora deseada de la lista.

Seleccione el controlador de la impresora correspondiente a su modelo en Usar y, A continuacidn, haga clic en
Agregar.

El controlador de impresora se descargard automaticamente y se afiadird la impresora.

Nota:

(A Si no se inicia la instalacién del controlador, descdrgueselo manualmente de la web de soporte técnico de Epson. Si su
sistema operativo es Mac OS X 10.5.8, el controlador no se instalard automdticamente. Tendrd que descargdrselo de
la web de soporte técnico de Epson.

[ No especifique nombres de controlador con "AirPrint" o "Secure AirPrint”, pues en ese caso no se instalaria el
controlador.
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