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Copyright

Esta publicagdo ndo pode ser integral ou parcialmente reproduzida, arquivada nem transmitida por qualquer
processo eletrénico, mecanico, fotocopia, gravagio ou outro, sem prévia autorizagao por escrito da Seiko Epson
Corporation. Nio ¢é assumida nenhuma responsabilidade de patente no que respeita ao uso das informagoes aqui
contidas. De igual modo, ndo é assumida nenhuma responsabilidade por danos resultantes da utilizagao das
informagdes aqui contidas. As informag¢des aqui contidas destinam-se apenas a utilizagdo deste produto Epson. A
Epson néo se responsabiliza pela aplicagdo das informagdes aqui contidas a outros produtos.

O comprador deste produto ou terceiros ndo podem responsabilizar a Seiko Epson Corporation, ou as suas filiais,
por quaisquer danos, perdas, custos ou despesas incorridos por ele ou por terceiros, resultantes de acidentes,
abusos ou m4 utilizacido do produto, de modificagdes ndo autorizadas, reparagdes ou alteracdes do produto, ou que
(excluindo os E.U.A.) resultem ainda da inobservéncia estrita das instru¢des de utiliza¢do e de manutenc¢io
estabelecidas pela Seiko Epson Corporation.

A Seiko Epson Corporation e as respetivas filiais ndo se responsabilizam por nenhuns danos ou problemas
decorrentes da utilizagdo de opgdes ou consumiveis nao reconhecidos como sendo produtos originais Epson ou
produtos aprovados pela Seiko Epson Corporation.

A Seiko Epson Corporation nio se responsabiliza por quaisquer avarias provocadas por interferéncias
eletromagnéticas resultantes da utilizagdo de quaisquer cabos de interface nao reconhecidos como sendo produtos
aprovados pela Seiko Epson Corporation.

© 2025 Seiko Epson Corporation

O contetido deste manual e as especificacdes deste produto estdo sujeitas a alteracdes sem aviso prévio.
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Marcas registadas

Marcas registadas

2 Microsoft® and Windows® are registered trademarks of Microsoft Corporation.
U Apple, Mac, macOS, OS X, and Bonjour are trademarks of Apple Inc., registered in the U.S. and other countries.

[ Aviso geral: todas as outra marcas comerciais sdo propriedade dos seus respetivos proprietarios e usadas apenas
para identificacio.
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Informacgobes sobre este manual

Informacoes sobre este manual

Marcas e simbolos

A Aviso:

Instrugoes que tém de ser seguidas com cuidado para evitar ferimentos corporais.

n Importante:

Instrugoes que tém de ser respeitadas para evitar danos no equipamento.

Nota:
Instrugoes que contém sugestoes titeis e restrigoes relativas ao funcionamento da impressora.

Informacobes relacionadas

® Clicar neste icone d-lhe acesso a informagdes relacionadas.

Descri¢oes utilizadas neste manual

1 Os detalhes das capturas de ecra e ilustragdes podem variar consoante o modelo, mas as instrugdes sdo as
mesmas.

O As capturas de ecrd podem ser diferentes com base no sistema operativo e na versao.

O Alguns itens dos menus das capturas de ecrd podem variar consoante o modelo.

Referéncias do sistema operativo

Windows

Neste manual, termos como "Windows 117, "Windows 10", "Windows 8.1", "Windows 8” e "Windows 7” referem-se
aos seguintes sistemas operativos. Adicionalmente, “Windows” é utilizado para se referir a todas as versdes.

2 Sistema operativo Microsoft® Windows® 11
2 Sistema operativo Microsoft® Windows® 10
0 Sistema operativo Microsoft® Windows® 8.1
3 Sistema operativo Microsoft® Windows® 8

3 Sistema operativo Microsoft® Windows® 7

Mac OS

Neste manual, "Mac OS" é usado para referir Mac OS X 10.9.5 ou posterior.
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Introducao

Introducao

Este manual ¢ comum e ¢ utilizado pelo administrador para gerir a impressora.

Existem fung¢des indisponiveis e menus nédo exibidos porque este manual é comum. Assim, a informagéo fornecida
pode nado corresponder exatamente aos itens de configuracdes ou menus.

Consulte o Guia do Utilizador para mais informagoes sobre a utilizagdo de fungdes.

Componente de manual

Definicoes da impressora e gestao

Explica o fluxo da liga¢do de rede, a defini¢do de cada funcéo, a gestdo da impressora.

Ligacao

Explica como ligar um dispositivo a rede. Também explica a utilizagdo da porta da impressora, servidor DNS, e
servidor proxy.

Definicoes de funcao

Explica as defini¢des para usar cada fungdo da impressora.

Configuragoes de seguranca do produto

Explica as configuragdes de seguranca basicas, tais como configuragoes da palavra-passe de administrador e
controlo de acesso.

Configuragdes de funcionamento e gestao

Explica as operagoes e gestdo apos o inicio da utilizacdo da impressora, tais como verificar as informagdes da
impressora e as defini¢des de notificagdes em caso de se verificar um problema.

Resolucao de problemas

Explica a inicializagdo de configuragdes e resolu¢do de problemas da rede.

Configuragoes de seguranca avancada para empresas

Explica as defini¢des avangadas de seguranca usadas na rede, tais como a comunicagao SSL/TLS e filtros IPsec/IP.

Termos utilizados neste guia

Termos

Segue-se uma lista dos termos utilizados neste Guia.
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Administrador

A pessoa responsavel pela instala¢io e configuragdo da rede ou o dispositivo num escritério ou organizacido. Em
pequenas organizagdes, esta pessoa pode ser responsavel pela administracao dos dispositivos e da rede. Em
organizag¢des de maiores dimensdes, os administradores tém autoridade sobre a rede ou dispositivos da unidade de
grupo de um departamento ou divisdo, e os administradores de rede sao responsaveis pelas configuracdes de
comunicag¢do para além da organizacdo, como por exemplo a Internet.

Administrador de rede

A pessoa responsavel pelo controlo das comunicagdes de rede. A pessoa que configura o router, servidor proxy,
servidor DNS e servidor de correio para controlo de comunicagdes através da Internet ou rede.

Utilizador

A pessoa que usa dispositivos tais como impressoras ou scanners.

Ligacao servidor/cliente (partilha de impressora utilizando um servidor de impressao baseado no
Windows)

A ligagdo que indica que a impressora esta ligada ao servidor de impressdo baseado no Windows através da rede ou
por cabo USB, e a fila de impressio definida no servidor pode ser partilhada. A comunicagéo entre a impressora e
o computador é realizada através do servidor e a impressora é controlada no servidor.

Ligacao posto-a-posto (impressao direta)

A ligagio que indica que a impressora e o computador estdo ligados a rede através do concentrador ou ponto de
acesso, e a tarefa de impressio pode ser executada diretamente a partir do computador.

Web Config (pagina Web do dispositivo)

O servidor Web incorporado no dispositivo. E designado Web Config. E possivel verificar e alterar o estado do
dispositivo no mesmo usando o navegador.

Fila de impressao

No Windows, o icone para cada porta exibido em Dispositivos e Impressora como por exemplo uma impressora.
Séo criados dois ou mais icones mesmo para um unico dispositivo se o dispositivo estiver ligado a rede por duas ou
mais portas, tais como TCP/IP normais e rede WSD.

Instrumento

Um termo genérico para o software Epson para configurar ou gerir um dispositivo, como por exemplo Epson
Device Admin, EpsonNet Config, etc.
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ASCII (c6digo-padrao americano para o intercambio de informacgoes)

Um dos codigos de caracteres padrio. Sao definidos 128 caracteres, incluindo caracteres do alfabeto (a-z, A-Z),
nameros arabes (0-9), simbolos, caracteres em branco e caracteres de controlo. Quando “ASCII” é descrito neste
guia, refere-se a 0x20-0x7E (nimero hexadecimal) listado abaixo e nao inclui caracteres de controlo.

EEEEEEEEEEEEEE
21?5}'""#-5%-&'{-]'-!--,'..-!
w|0|1/2|3|4|5|6|7|8|9 (< =7
wl e|a|B|C|D|E|[FlGa|H|I][J|K|[L|M[N]O
mlPlalrR|s|T|ulvw|x]¥]z{t[x][1]A]_
ml.'- E.i}{:d.E" ghrl..j k""l“rnrn1n
mlplqr|s|tjufv|w|x|y|lz|{]|]]|}]~
* Espaco.

Unicode (UTF-8)

Um cddigo de padréo internacional, cobrindo as principais linguas globais. Quando “UTF-8” ¢é descrito neste
manual, refere-se a codifica¢do de caracteres no formato UTF-8.

Exemplo de um ambiente de rede

Este é um exemplo do ambiente de rede de produtos de ligagdo. Podem estar incluidas fungdes e servicos que ndo
estdo disponiveis no seu produto.



Guia de Rede

Introducao

Exemplo de ambiente de rede em escritorio médio/grande
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(A): Internet
Os servicos que se seguem estdo disponiveis se a impressora puder ser ligada a Internet.
O Epson Connect
Impressao de emails, impressdo remota, etc.
O Servigos em nuvem
Google Cloud Print, Evernote etc.

0 Site da Epson

Transferir o controlador e software e atualizar o firmware da impressora, etc.
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(B): DMZ (zona desmilitarizada)

Esta zona é colocada entre a rede interna (intranet) e a rede externa (Internet), e ambas as redes sdo segmentos
isolados pela firewall. E pratica comum alocar o servidor aberto para rede externa. Tem a capacidade de evitar que
uma ameaga externa se propague para a rede interna. Além disso, também proteger contra o acesso néo autorizado
da rede interna ao servidor aberto.

O Servidor DNS

O Proxy

O Servidor de transferéncia de email
O Servidor Web

QO Servidor FTP

(C): Zona de confianca (Intranet)
Trata-se de uma rede de confianga que esta protegida pela firewall ou UTM (Unified Threat Management).

@ (C)-1: Servidor no interior da intranet

Este servidor aplica-se a todos os servigos dos computadores da organizagao.
O Servidor DNS
U Servidor DHCP
U Servidor de e-mail
U Servidor de diretdrio ativo/servidor LDAP
U Servidor de ficheiros
0 (C)-2: Servidor de aplicacoes
Este servidor aplica a fun¢do da aplicacdo do servidor como se segue.
U Epson Print Admin
U Document Capture Pro Server
O (C)-3: LAN com fios (Ethernet), (C)-4: LAN sem-fios (Wi-Fi)
Liga impressoras, scanners, computadores, etc., a rede LAN usando um cabo LAN ou onda de radio.
(D): Outro setor
Trata-se da rede de outro setor. Estd ligada pela Internet, linha alugada, etc.
Dispositivos de rede
(J a: Firewall, UTM
O b: Router
Q c: Interruptor LAN
O d: Controlador LAN sem-fios

(1 e: Ponto de acesso

11
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Exemplo de uma pequena rede de empresa

(A): Internet

O Epson Connect
O Servicos em nuvem

O Servidor de email, servidor FTP

(B): Zona de confianga (Intranet)
3 (B)-1: LAN com fios (Ethernet)
O (B)-2: LAN sem-fios (Wi-Fi)

Tipos de ligacao da impressora

Os dois métodos que se seguem estido disponiveis para a ligagao de rede da impressora.
U Ligacgao servidor/cliente (partilha de impressora utilizando um servidor de impressdo baseado no Windows)

U Ligagdo posto-a-posto (impressdo direta)

Definicoes de ligacao servidor/cliente

Trata-se da ligagdo que o computador servidor partilha com a impressora. Para proibir a ligagdo sem passar pelo
computador servidor, pode aumentar a seguranca.

12
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Ao usar USB, a impressora sem fungdo de rede também pode ser partilhada.

Método de ligacao:
Ligue a impressora a rede através do interruptor LAN ou ponto de acesso.

Também pode ligar a impressora ao servidor diretamente através do cabo USB.

Controlador da impressora (controlador de comunicacao):

Instalar o controlador da impressora no servidor de impressao baseado no Windows de acordo com o SO dos
computadores do cliente.

Ao aceder ao servidor de impressio baseado no Windows, o controlador da impressora é instalado no computador
cliente e pode ser usado.

Funcionalidades:
O Gerir a impressora e o controlador de impressora em lote.

1 Dependendo da especificagdo do servidor, pode levar algum tempo para iniciar o trabalho de impressédo, porque
os trabalhos de impressdo passam pelo servidor de impressao.

J Nao é possivel imprimir quando o servidor de impressdo baseado no Windows esta desligado.

Informacoes relacionadas

= “Termos” na pagina 7

Configuracoes de ligacao posto-a-posto

Trata-se da ligagdo para ligar diretamente a impressora na rede e o computador. S6 pode ser ligado um modelo
compativel com funcionamento em rede.

Método de ligacao:

Ligue a impressora a rede diretamente através do concentrador ou ponto de acesso.

Controlador da impressora (controlador de comunicagao):
O Windows:

Instale o software RIP, como o Epson Edge Print PRO fornecido com a sua impressora, e o controlador de
comunicag¢do no computador cliente.

J Mac OS:

Instale o software RIP em cada computador cliente.

Funcionalidades:

[ A tarefa de impressdo comeca imediatamente porque a tarefa de impressdo é enviada diretamente para a
impressora.

U E possivel imprimir desde que a impressora funcione.

Informacoes relacionadas

= “Termos” na pagina 7

13
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Configuragoes de impressora e gestao

Configuracoes de impressora e gestao

Fluxo das configuracoes e gestao da impressora

(B)

(C)

I}

W

(D) ﬂ 4

(E) %

A Ligacdo de rede para a impressora B Configuragao da fungdo de impressao
C Configuracéo do servidor D Configuragdes de seguranca
E Configuracdes de funcionamento e gestdo

Ligacao de rede para a impressora

Definir o enderego IP para a impressora e liga-la a rede.

14
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Configuragoes de impressora e gestao

U Configuragio do enderego IP
O Ligar a rede

Informacobes relacionadas

= “Ligacio de rede” na pagina 17

Configuracao da funcao de impressao

Fazer configura¢des para ativar a fun¢ao de impresséo.
U Configuragoes de impressao para o servidor/ligagao de cliente

U Configuragdes de impressao para ligagdo ponto a ponto

Informacoes relacionadas

= “Utilizar as fun¢des de impressdo” na pagina 22

Definicoes do servidor de correio

Fazer a configuragdo do servidor de correio para reencaminhamento de correio ou notificagio por correio.
Q Servidor SMTP
O Servidor POP3

Informacoes relacionadas

= “Configurar um servidor de correio” na pagina 27

Configuracoes de seguranca

O Configuragio da palavra-passe de administrador
U Configuragio do controlo de acesso
0 Controlar protocolos de utiliza¢do

0 Configuragido de seguranca avancada

Informacoes relacionadas
= “Configuracdes de seguranca do produto” na pagina 33

= “Configuracdes de seguranca avancada para empresas” na pagina 52

Configurac¢oes de funcionamento e gestao

O Verificar o estado do dispositivo
J Responder & ocorréncia de evento

U Fazer copia de seguranca das configura¢des do dispositivo

15
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Configuragoes de impressora e gestao

Informacoes relacionadas

= “Configuracdes de funcionamento e gestdo” na pagina 35

16
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Ligacao de rede

Este capitulo explica o procedimento para ligar a impressora a rede.

Antes de fazer a ligacao de rede

Para ligar a rede, verifique o método de ligagdo e informacdes de configura¢io para ligar previamente.

Reunir informacgoes sobre as informacoes de ligacao

Prepare as informagdes de definigdo necessdrias para ligar. Verifique previamente as seguintes informagdes.

rede

Divisoes Itens Nota
Informagbes de ligagao 1 Endereco IP Decida o endereco IP para atribuir a impressora.
LAN
(J Mascara de sub- Quando atribuir o endereco IP de forma estatica, todos os valores sdo

necessarios.

numero de porta

libertar

O Gateway Ao atribuir o endereco IP de forma dinamica usando a fungdo DHCP,
predefinido esta informacéo nao é necessaria porque é definida
automaticamente.
Informacdes de O Endereco IP para S&0 necessérios ao atribuir um endereco IP estéatico a impressora. O
servidor DNS DNS primario DNS secundario é definido quando o sistema tiver uma configuracao
redundante e nao existir um servidor DNS secundario.
O Endereco IP para
DNS secundario Se estiver numa pequena organizacao e se nao definir o servidor DNS,
defina o endereco IP do router.
Informacgdes de 3 Nome de servidor Defina quando o seu ambiente de rede usar o servidor proxy para
servidor proxy proxy aceder a Internet através da intranet, e usar a funcdo da impressora
para aceder diretamente a Internet.
A impressora liga diretamente a Internet para a seguinte fungao.
Q Atualizacdo de firmware
Informagdes do O Numero de portaa Verifique o nimero de porta usado pela impressora e computador, a

seguir liberte a porte bloqueada pela firewall, se necessario.

Para consultar o nimero de porta usado pela impressora, consulte o
Anexo.

Atribuicao de endereco IP

Consulte abaixo os tipo de atribui¢do de enderego IP.

Endereco IP estatico:

Atribuir o endereco IP predeterminado & impressora (anfitrido) manualmente.

As informacoes de ligacdo a rede (mascara de sub-rede, gateway padrio, servidor DN, etc.) devem ser enviadas

manualmente.

17
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Ligacao de rede

O endere¢o IP ndo muda mesmo quando o dispositivo é desligado. Isto é 1til quando pretende ferir dispositivos
com um ambiente em que nio seja possivel alterar o endereco IP ou quando pretender gerir dispositivos usando o
endereco IP. Recomendamos defini¢cdes para a impressora, servidor, etc., comuns a varios computadores. Da
mesma forma, ao usar configuragdes de seguranga tais como filtros IPsec/IP, atribua um enderego IP fixo para que
o endereco IP néo seja alterado.

Atribuicao automatica usando a funcao DHCP (endereco IP dinamico):

Atribua o endere¢o IP automaticamente a impressora (anfitrido) usando a fun¢ao DHCP do servidor DHCP ou
router.

As informacdes para se ligar a rede (mascara de sub-rede, gateway padrao, servidor DNS, etc.) sdo definidas
automaticamente, assim pode ligar facilmente o dispositivo a rede.

Se o dispositivo ou o router for desligado, ou dependendo das configuracdes do servidor DHCP, o enderego IP
pode ser alterado ao ligar novamente.

Recomendamos gerir os dispositivos que ndo sejam o endereco IP e comunicar com protocolos que possam seguir
o endereco IP.

Nota:
Ao utilizar a fungio de reserva de enderego IP do DHCP, pode atribuir o mesmo enderego IP aos dispositivos a qualquer
momento.

Servidor DNS e servidor Proxy
O servidor DNS tem um nome de anfitrido, dominio do endereco de correio eletrdnico, etc., associado com as
informacoes de endereco IP.

A comunicagdo é impossivel se a outra parte é descrita pelo nome de anfitrido, nome de dominio, etc., quando o
computador ou a impressora realiza a comunicagao IP.

Solicita as informagdes ao servidor DNS e obtém o endereco IP da outra parte. Este processo é designado
resolu¢do do nome.

Assim, os dispositivos tais como computadores e impressoras podem comunicar usando o enderego IP.

A resolugio de nome é necessaria para a impressora comunicar usando a fun¢io de email ou funcédo de ligagio a
Internet.

Ao usar estas fungdes, realize as defini¢oes de servidor DNS.

Ao atribuir o endereco IP da impressora usando a fun¢do DHCP do servidor DHCP ou router, serd definido
automaticamente.

O servidor proxy é colocado no gateway entre a rede e a Internet, e comunica com o computador, impressora e
Internet (servidor oposto), em nome de cada um deles. O servidor oposto comunica apenas com o servidor de
proxy. Assim, as informagdes de impressora, tais como o enderego IP e o niimero da porta ndo podem ser lidas e é
esperado um aumento de segurangca.

Ao ligar a Internet através de um servidor proxy, configure o servidor proxy na impressora.

Ligar a rede a partir do painel de controlo

Ligar a impressora a rede usando o painel de controlo da impressora.

Para o painel de controlo da impressora, consulte o Guia do Utilizador para obter mais informacdes.
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Atribuir o endereco IP

Definir itens basicos tais como enderego de anfitrido, Masc sub-rede, Gateway predef..

Esta se¢do explica o procedimento para configurar um endereco IP estatico.

1.

Ligue a impressora.

Selecione Menu no ecra inicial no painel de controlo da impressora.
Selecione Defini¢des gerais > Defini¢des de rede > Avancado.
Selecione TCP/IP.

Selecione Manual para Obter ender IP.

Ao definir o endereco IP automaticamente usando a funcio DHCP do router, selecione Auto. Nesse caso, o
Ender IP, Masc sub-rede, e Gateway predef. no passo 6 a 7 também sdo definidos automaticamente, avance
para o passo 8.

Introduza o enderego de IP.

O foco move-se para o segmento da frente ou de tras separado por um ponto se selecionar 4P

Confirmar o valor refletido no ecra anterior.

Configure a Masc sub-rede e Gateway predef..

Confirmar o valor refletido no ecra anterior.

g Importante:

Se a combinagdo do Ender IP, Mdsc sub-rede e Gateway predef. estiver errada, o Iniciar Configuragdo fica
inativo e ndo pode continuar com as definigoes. Confirme que ndo existe erro na entrada.

Introduza o enderego IP para o servidor primario DNS.
Confirmar o valor refletido no ecra anterior.

Nota:

Quando seleciona Auto nas definicées de atribuigio de endereco IP, pode selecionar as definicdes do servidor DNS
Manual ou Auto. Se nio conseguir obter o enderego de servidor DNS automaticamente, selecione Manual e introduza
o endereco de servidor DNS. A seguir, introduza o enderego de servidor DNS diretamente. Se selecionar Auto, avance
para o passo 10.

Introduza o enderego IP para o servidor secundario DNS.

Confirmar o valor refletido no ecra anterior.

10. Toque em Iniciar Configuragao.

Configurar o servidor Proxy

Configurar o servidor proxy se ambas hipdteses que se seguem forem verdadeiras.

O O servidor proxy é desenvolvido para a ligagao Internet.

O Atualize o firmware da impressora através da Internet a partir do painel de controlo da impressora ou Web
Config.
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1. Selecione Menu no ecra inicial.

Quando realizar configuracdes apds a configuracio do endereco IP, a janela Avangado ¢ exibida. Avance para
0 passo 3.

2. Selecione Defini¢des gerais > Defini¢oes de rede > Avancado.
3. Selecione Servidor proxy.
4. Selecione Utilizar para Defin. de Servidor proxy.

5. Introduza o enderego do servidor proxy em formato IPv4 ou FQDN.

Confirmar o valor refletido no ecra anterior.

6. Introduza o numero da porta do servidor proxy.

Confirmar o valor refletido no ecra anterior.

7. 'Toque em Iniciar Configuragio.

Ligacao Ethernet

Ligar a impressora a rede usando o cabo Ethernet e verifique a ligagéo.

1. Ligue a impressora e o concentrador (interruptor LAN) com o cabo Ethernet.
2. Selecione Menu no ecra inicial.

3. Selecione Defini¢des gerais > Defini¢des de rede.

4. Selecione Verificar ligacio de rede.

O resultado do diagndstico de ligacdo é exibido. Confirme que a liga¢do estd correta.

5. Toque em OK para terminar.

Ao tocar em Imprimir Relatdrio de Verificagio, pode imprimir o resultado do diagnoéstico. Siga as instrugdes
no ecra para imprimir.
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Defini¢coes de funcao

Este capitulo explica as primeiras configuragdes a realizar para utilizar cada fungao do dispositivo.

Software para configuracao

Neste topico explicamos o procedimento para configurar defini¢des a partir do computador do administrador
usando o Web Config.

Web Config (pagina Web para dispositivo)

Sobre o Web Config

Web Config trata-se de uma pagina Web incorporada da impressora para configurar as defini¢des da impressora.
Pode utilizar a impressora ligada a rede a partir do computador.

Para aceder ao Web Config, é necessario atribuir primeiro um enderego IP a impressora.

Nota:
Pode bloquear definigdes se configurar a palavra-passe do administrador na impressora.
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Aceder ao Web Config

Introduza o endereco IP da impressora num navegador Web. E necessario que o JavaScript esteja ativado. Ao
aceder ao Web Config através de HTTPS, sera apresentada uma mensagem de aviso no navegador, uma vez que é
utilizado um certificado assinado automaticamente, armazenado na impressora, mas nio existe qualquer
problema.

1 Acesso via HTTPS
IPv4: https://<endereco IP da impressora> (sem < >)
IPv6: https://[endereco IP da impressora]/ (com [ ])
O Acesso via HTTP
IPv4: http://<endereco IP da impressora> (sem < >)

IPv6: http://[enderego IP da impressora]/ (com [ ])

Exemplos

Q IPv4:
https://192.0.2.111/
http://192.0.2.111/

Q IPveé:
https://[2001:db8::1000:1]/
http://[2001:db8::1000:1]/

Nota:

Se 0 nome da impressora for registado com o servidor DNS, pode utilizar o nome da impressora em vez do enderego IP da
mesma.

g Importante:

Esta impressora permite-lhe restringir o acesso aos utilizadores que ndo sejam o administrador.

E necessdrio iniciar sessdo com uma conta de administrador para utilizar todas as fungées. A palavra-passe de
administrador jd foi configurada.

Recomendamos que altere a palavra-passe de administrador para a sua prépria palavra-passe, em vez de continuar
a utilizar a palavra-passe inicial depois de comegar a utilizar a impressora.

Alterar a palavra-passe
“Alterar a palavra-passe de administrador” na pdgina 33

O valor inicial do nome do administrador estd em branco (ndo foi introduzido nada).

Informacoes relacionadas

= “Comunicagdes SSL/TLS com a Impressora” na pagina 54

= “Informacdes sobre certificacdo digital” na pagina 55

Utilizar as funcoes de impressao

Ativar para usar a funcio de impressdo através da rede.
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Para usar a impressora na rede, é necessario definir a porta da ligagcdo de rede no computador bem como a ligacio
de rede da impressora.

0 Ligacdo servidor/cliente: definir a porta no computador do servidor

Para a ligagdo servidor/cliente, explique como definir a porta manualmente.

U Ligagdo ponto a ponto: defina a porta em cada computador

No caso da ligagdo ponto a ponto, explique como definir a porta automaticamente usando o instalador
disponivel no disco de software ou sitio Web da Epson.

Configuracoes de impressao para o servidor/ligacao de cliente

Ativar para imprimir a partir da impressora ligada como ligagdo de servidor/cliente.

A partir da ligagao servidor/cliente, configure primeiro o servidor de impressao, e a seguir partilhe a impressora na
rede.

Ao usar o cabo USB para ligar ao servidor, defina também primeiro o servidor de impressao, e a seguir partilhe a
impressora na rede.

Configurar as portas de rede

Criar a lista de espera de impressdes em rede no servidor de impressédo utilizando TCP/IP normal, e a seguir defina
a pota de rede.
1. Abra o ecrd de dispositivos e impressoras.
Ambiente de Trabalho > Defini¢des > Painel de Controlo > Hardware e Som ou Hardware > Dispositivos e
Impressoras.
2. Adicione uma impressora.

Clique em Adicionar impressora e selecione A impressora que pretendo nio se encontra listada.

3. Adicione uma impressora local.

Seleccione Adicionar uma impressora local ou impressora de rede com defini¢oes manuais e clique em
Seguinte.
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4. Seleccione Criar uma nova porta, seleccione Porta de TCP/IP Padrao como Tipo de Porta e clique em

Seguinte.

Choose a printer port

A printer port is a type of connection that allows your computer to exchange information with a printer,

(D) Use an existing port:

(®) Create a new port:

Type of port:

LPT1: (Printer Port)

Standard TCP/IP Port

Epson_Print_Admin
EpsonMet Print Port

[. rd TCP/IP Port ]

5. Introduza o enderego IP da impressora ou nome da impressora em Nome do Anfitrido ou Enderego IP ou
Nome ou endereco IP da impressora e clique em Seguinte.

Exemplo:

J Nome da impressora: EPSONA1A2B3C
O Endereco IP: 192.0.2.111

Naio altere o Nome da porta.

Clique em Continuar quando for apresentado o ecrd Controlo de conta de utilizador.

Type a printer hostname or IP address

Device type:
Hostname or IP address:

Port name:

[TcP/ie Device

[19202.111]

| 192.0.2.111

[w] Query the printer and automatically select the driver to use

Nota:

Se especificar o nome da impressora na rede onde a resolugdo de nome estd disponivel, o enderego IP é localizado
mesmo que o enderego IP da impressora seja alterado pelo DHCP. Pode confirmar o nome da impressora no ecrd de
estado da rede do painel de controlo da impressora ou imprimindo uma folha de estado da rede.
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6. Configure o controlador da impressora (controlador de comunicagio).

[ Se o controlador de comunicagio e o software RIP ja estiverem instalados:

Selecione Fabricante e Impressoras. Clique em Seguinte.

O Se o controlador de comunicagio e o software RIP ndo estiverem instalados:

Consulte o Manual de instala¢dao da impressora e instale o controlador de comunicagéo e o software RIP.

7. Siga as instrugdes apresentadas no ecra.

Quando utilizar a impressora numa liga¢ao servidor/cliente (partilha de impressora usando um servidor de
impressdo baseado no Windows), configure as defini¢des de partilha a partir dai.

Informacoes relacionadas

= “Partilhar a Impressora (apenas Windows)” na pagina 25

Verificacdo da configuracado das portas — Windows

Verifique se a porta correta é definida para a fila de impressio.

1. Abra o ecri de dispositivos e impressoras.

Ambiente de Trabalho > Defini¢des > Painel de Controlo > Hardware e Som ou Hardware > Dispositivos e
Impressoras.

2. Abra o ecri das propriedades da impressora.

Clique com o botdo direito no icone da impressora e clique em Propriedades de impressora.
3. Clique no separador Portas selecione Porta de TCP/IP Padrao e clique em Configurar porta.

4. Verifique a configuragio da porta.

(J Para RAW

Certifique-se de que Raw estd selecionado em Protocolo e clique em OK.

(J Para LPR

Certifique-se de que LPR esta selecionado em Protocolo. Introduza “PASSTHRU” em Nome da fila a partir
de Defini¢des LPR. Selecione Contagem de bytes LPR activada e clique em OK.

Partilhar a Impressora (apenas Windows)

Quando utilizar a impressora através de uma liga¢do servidor/cliente (partilha de impressora utilizando um
servidor de impressdo baseado no Windows), configure a partilha de impressora a partir do servidor de impresséo.

1. Selecione Painel de Controlo > Ver dispositivos e impressoras no servidor da impressora.

2. Clique com o botao direito do rato no icone da impressora (fila de impressido) que pretende partilhar e, a
seguir, clique no separador Propriedades de impressora > Partilha.

3. Selecione Partilhar esta impressora e introduza o Nome de partilha.
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Instalar controladores adicionais (apenas Windows)

Se as versdes Windows para um servidor e para os clientes forem diferentes, recomendamos que instale
controladores adicionais (controladores de comunicagdo) no servidor de impressao.

1. Selecione Painel de Controlo > Ver dispositivos e impressoras no servidor da impressora.

2. Clique com o botéo direito do rato no icone da impressora que pretende partilhar com os clientes e, em
seguida, clique no separador Propriedades de impressora > Partilha.

3. Clique em Controladores adicionais.
4. Selecione versdes do Windows para clientes e clique em OK.

5. Selecione o ficheiro de informacoes (*.inf) para o controlador de impressora (controlador de comunicagio) e,
em seguida, instale o controlador.

Informacoes relacionadas

= “Utilizar a Impressora Partilhada — Windows” na pégina 26

Utilizar a Impressora Partilhada - Windows
O administrador deve comunicar aos clientes o nome de computador atribuido ao servidor de impressio e como o

adicionar aos respectivos computadores. Se os controladores adicionais ainda néo tiverem sido configurados,
indique aos clientes como utilizar Dispositivos e impressoras para adicionar a impressora partilhada.

Se ja tiverem sido configurados controladores adicionais no servidor de impressao, execute as seguintes operagdes:
1. Seleccione o nome atribuido ao servidor de impressido no Explorador do Windows.
2. Clique duas vezes na impressora que pretende utilizar.

Informacoes relacionadas

= “Partilhar a Impressora (apenas Windows)” na pagina 25

= “Instalar controladores adicionais (apenas Windows)” na pagina 26

Configuracoes de impressao para ligacao ponto a ponto

No caso da ligagdo ponto a ponto (impressio direta), a impressora e o computador tém uma um-para-um.

O controlador da impressora (controlador de comunicagéo) devera ser instalado em cada computador cliente.

Informacoes relacionadas

= “Configurar o controlador da impressora (controlador de comunica¢io)” na pagina 26

Configurar o controlador da impressora (controlador de comunica¢ao)

Para pequenas redes, recomendamos que instale o controlador da impressora (controlador de comunicac¢io) e o
software RIP em cada computador cliente.
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Consulte as instrugdes de instalagdo no Manual de instala¢do da impressora.

Configurar um servidor de correio

Configurar o servidor de correio em Web Config.
Verificar abaixo antes configurar.
O A impressora esta ligada a rede que pode aceder ao servidor de correio.

U Informagdes de configuracio de email do computador que utiliza 0 mesmo servidor de correio que a
impressora.

Nota:
Ao usar o servidor de correio na Internet, confirme as informacoes de definigées do fornecedor ou sitio Web.

1. Aceda a Web Config e selecione o separador Rede > Servidor de e-mail > Basico.
2. Introduza um valor para cada item.

3. Selecione OK.

Sdo apresentadas as defini¢des que selecionou.

Itens de definicao do servidor de correio

Itens Defini¢oes e explicacao
Método de autenticacao Especifique o método de autenticagdo para que a impressora aceda ao servidor de correio.
Desactivar Definir quando o servidor de correio nao necessita de

autenticacao.

Autentic. SMTP Autentica no servidor SMTP (servidor de correio de saida) ao
enviar o email. O servidor de email deve ser compativel com
autenticacao SMTP.

POP antes de SMTP Autentica no servidor POP3 (servidor de rececédo de correio)
antes de enviar o email. Ao selecionar este item, defina o
servidor POP3.
Conta autenticada Se selecionar Autentic. SMTP ou POP antes de SMTP como Método de autenticacao,

introduza o nome de conta autenticada entre 0 e 255 caracteres em ASCII (0x20 a Ox7E).

Ao selecionar Autentic. SMTP, introduza a conta de servidor SMTP. Ao selecionar POP antes
de SMTP, introduza a conta de servidor POP3.

Palavra-passe autenticada Se selecionar Autentic. SMTP ou POP antes de SMTP como Método de autenticacao,
introduza a palavra-passe autenticada entre 0 e 20 caracteres em ASCII (0x20 a Ox7E).

Ao selecionar Autentic. SMTP, introduza a conta autenticada para o servidor SMTP. Ao
selecionar POP antes de SMTP, introduza a conta autenticada para o servidor POP3.

Ender. de e-mail do Introduza o endereco de email do remetente como o endereco de email do administrador
remetente do sistema. E usado aquando da autenticacdo, introduza um endereco de email valido,
registado para o servidor de email.

Introduzir entre 0 e 255 caracteres em ASCII (0x20 a 0x7E) exceto: () < > []; ¥. O primeiro
caracter ndo pode ser um ponto final ("').
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Itens

Definicées e explicacao

Endereco do servidor SMTP

Introduza entre 0 e 255 caracteres utilizando A-Z a-z 0-9.. -. Pode utilizar o formato IPv4 ou
FQDN.

Numero da porta do serv.
SMTP

Introduza um nimero entre 1 e 65535.

Ligagao segura

Selecione o método de encriptacdo da comunicacdo para o servidor de email.

Inexistente Se selecionar POP antes de SMTP em Método de
autenticacdo, a ligacdo ndo é encriptada.

SSL/TLS Isto estd disponivel quando o Método de autenticagao
estiver definido para Desactivar ou Autentic. SMTP. A
comunicacao é encriptada desde o inicio.

STARTTLS Isto estd disponivel quando o Método de autenticagao
estiver definido para Desactivar ou Autentic. SMTP. A
comunicacgado néo é encriptada desde o inicio, mas depende
do ambiente de rede, quer a comunicagao seja encriptada
ou ndo seja alterada.

Validacdo do certificado

O certificado é validado quando esta opc¢éo esta ativada. Recomendamos que defina para
Activar. Para configurar, é necessario importar o Certificado CA para a impressora.

Endereco do servidor POP3

Se selecionar POP antes de SMTP como Método de autenticacdo, introduza o endereco de
servidor POP3 entre 0 e 255 caracteres usando A-Z a-z 0-9 . -. Pode utilizar o formato IPv4
ou FQDN.

Numero da porta do serv.
POP3

Se selecionar POP antes de SMTP como Método de autenticagao, introduzir um ndmero
entre 1 e 65535.

Verificar uma ligacao do servidor de correio

Pode verificar a ligacio ao servidor de correio realizando uma verificagdo de ligacéo.

1. Aceda a Web Config e selecione o separador Rede > Servidor de e-mail > Teste de liga¢io.

2. Selecione Iniciar.

E iniciado o teste de ligagdo ao servidor de correio eletronico. Apés o teste, é apresentado o relatério de

verificagdo.

Informacoes relacionadas

= “Aceder a0 Web Config” na pagina 22

= “Iniciar sessio na impressora utilizando o Web Config” na pagina 35

= “Referéncias do teste de ligacdo do servidor de correio” na pagina 28

Referéncias do teste de ligacao do servidor de correio

Mensagens

Causa

sucesso.

O teste de ligacéo foi concluido com Esta mensagem aparece quando a ligacdo ao servidor é bem-sucedida.
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Mensagens

Causa

Erro de comunicacdo do servidor
SMTP. Verifique o seguinte. - Defini¢des
derede

Esta mensagem é apresentada quando

O Aimpressora ndo esta ligada a uma rede

O servidor SMTP estd inativo

0 Aligacdo de rede é desativada durante a comunicacdo

A Foram recebidos dados incompletos

Erro de comunicacdo do servidor
POP3. Verifique o seguinte. -
Defini¢es de rede

Esta mensagem é apresentada quando

O Aimpressora ndo esta ligada a uma rede

O O servidor POP3 estd inativo

0 Aligacdo de rede é desativada durante a comunicacdo

A Foram recebidos dados incompletos

Ocorreu um erro ao ligar ao servidor
SMTP. Verifique o seguinte. - Endereco
do servidor SMTP - Servidor DNS

Esta mensagem é apresentada quando
O Aligacao a um servidor DNS falhou

1 Aresolugao de nome para um servidor SMTP

Ocorreu um erro ao ligar ao servidor
POP3. Verifique o seguinte. - Endereco
do servidor POP3 - Servidor DNS

Esta mensagem é apresentada quando
1 Aligacdo a um servidor DNS falhou

3 A resolucao de nome para um servidor POP3

Erro de autenticacdo do servidor SMTP.
Verifique o seguinte. - Método de
autenticacdo - Conta autenticada -
Palavra-passe autenticada

Esta mensagem é apresentada quando a autenticacao no servidor SMTP falha.

Erro de autenticacdo do servidor POP3.
Verifique o seguinte. - Método de
autenticacdo - Conta autenticada -
Palavra-passe autenticada

Esta mensagem é apresentada quando a autenticagao no servidor POP3 falha.

Método de comunica¢ado nao
suportado. Verifique o seguinte. -
Endereco do servidor SMTP - Nimero
da porta do serv. SMTP

Esta mensagem é apresentada quando tenta comunicar com protocolos ndo
suportados.

A ligacéo ao servidor SMTP falhou.
Mude Ligacdo segura para Inexistente.

Esta mensagem é apresentada quando ocorre uma discrepancia entre um
servidor SMTP e um cliente, ou quando o servidor ndo suporta ligacdes SMTP
segura (ligagdo SSL).

A ligacéo ao servidor SMTP falhou.
Mude Ligagédo segura para SSL/TLS.

Esta mensagem é apresentada quando ocorre uma discrepdncia entre um
servidor SMTP e um cliente, ou quando o servidor solicita a utilizacdo de uma
ligagao SSL/TLS para uma ligagdo SMTP segura.

A ligacéo ao servidor SMTP falhou.
Mude Ligacao segura para STARTTLS.

Esta mensagem é apresentada quando ocorre uma discrepancia entre um
servidor SMTP e um cliente, ou quando o servidor solicita a utilizacdo de uma
ligacdo STARTTLS para uma ligagdo SMTP segura.

A ligacdo néo é fidvel. Verifique o
seguinte. - Data e Hora

Esta mensagem é apresentada quando as defini¢des de data e hora da impressora

nao estdo corretas ou o certificado expirou.

A ligacdo nao é fidvel. Verifique o
seguinte. - Certificado CA

Esta mensagem é apresentada quando a impressora ndo tem um certificado de
raiz correspondente ao servidor, ou ndo foi importado um Certificado CA.

A ligacédo nao é fidvel.

Esta mensagem é apresentada quando o certificado obtido estd danificado.
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Mensagens Causa

A autenticacdo do servidor SMTP Esta mensagem é apresentada quando ocorre uma discrepancia no método de
falhou. Mude Método de autenticagao autenticacao entre um servidor e o cliente. O servidor suporta Autentic. SMTP.
para Autentic. SMTP.

A autenticacdo do servidor SMTP Esta mensagem é apresentada quando ocorre uma discrepancia no método de
falhou. Mude Método de autenticacdo autenticacdo entre um servidor e o cliente. O servidor ndo suporta Autentic.
para POP antes de SMTP. SMTP.

Ender. de e-mail do remetente esta Esta mensagem é apresentada quando o endereco de correio eletrénico do
incorreto. Mude para o endereco de e- remetente especificado esta errado.
mail do seu servico de e-mail.

Nao é possivel aceder a impressora Esta mensagem aparece quando a impressora estd ocupada.
sem gue o processamento termine.

Informacobes relacionadas

= “Verificar uma ligagdo do servidor de correio” na pagina 28

Configuracao do sistema

Configurar o painel de controlo
Configuragao do painel de controlo da impressora. Pode fazer a seguinte configuracéo.
1. Acedaa Web Config e selecione o separador Gestao de dispositivos > Painel de controlo.

2. Defina os seguintes itens como necessario.
O Lingua
Selecione o idioma exibido no painel de controlo.
U Bloqueio do painel

Se selecionar ACT, a palavra-passe de administrador é necessdria ao realizar uma operagao que exige a
autoridade do administrador. Se a palavra-passe do administrador néo for definida, o painel de bloqueio é
desativado.

U Tempo limite de operagao

Se selecionar ACT, quando iniciar sessio como administrador, termina sessdo automaticamente e é
reencaminhado para o ecrd inicial se ndo houver atividade durante um determinado periodo de tempo.

Pode definir entre 10 segundos e 240 minutos ao segundo.

Nota:
Também pode configurar a partir do painel de controlo da impressora.

U Lingua : Menu > Defini¢ées gerais > Definigoes bdsicas > Idioma/Language

O Bloqueio do painel : Menu > Definigoes gerais > Administragio do sistema > Definigoes de seguranca >
Definicoes de administ. > Config. de bloqueio

0 Tempo limite de operagio : Menu > Definigoes gerais > Definigoes bdsicas > Tempo limite de operagdo (Pode
especificar Sim ou Ndo.)
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Defini¢oes de funcao

Clique em OK.

Informacoes relacionadas

= “Aceder a0 Web Config” na pagina 22

= “Iniciar sessio na impressora utilizando o Web Config” na pagina 35

Configurar a poupanca de energia durante a inatividade

Pode definir o tempo para mudar para o modo de poupanga de energia ou desligar a alimentagdo quando o painel
de controlo da impressora nao for utilizado durante algum tempo. Defina o tempo, dependendo do ambiente de
utilizagdo.

1.

Aceda a Web Config e selecione o separador Gestao de dispositivos > Poupan¢a de energia.
Introduza a hora de Temporizador para mudar para o modo de poupanga de energia em tempo de
inatividade.

Nota:
Também pode configurar a partir do painel de controlo da impressora.

Menu > Definigées gerais > Definicoes bdsicas > Temporizador

Selecione a hora para desligar para a Temporizador para desligar.

Nota:
Também pode configurar a partir do painel de controlo da impressora.

Menu > Definigées gerais > Definicoes bdsicas > Temporiz. p/ desligar

Clique em OK.

Informacoes relacionadas

= “Aceder a0 Web Config” na pagina 22

= “Iniciar sessio na impressora utilizando o Web Config” na pagina 35

Sincronizacao dos dados e hora com o servidor de horario

Ao sincronizar com um servidor de hora (servidor NTP), pode sincronizar as horas na impressora e no
computador da rede. O servidor de hora pode ser utilizado na organiza¢édo ou publicado na Internet.

Ao usar o certificado CA, pode evitar problemas relacionados com as horas sincronizando com o servidor de hora.

1.

Aceda a Web Config e selecione o separador Gestdo de dispositivos > Data e Hora > Servidor de horas.
Selecione Utilizar para Utilizar servidor de horas.

Introduza a hora de endereco do servidor para Endereco do servidor de horas.

Pode usar formato IPv4, IPv6 ou FQDN. Introduza 252 caracteres ou menos. Se nio especificar, deixe em
branco.

Introduza Intervalo de actualizagio (min).

E possivel definir até 10 080 minutos um minuto de cada vez.

31



Guia de Rede

Defini¢oes de funcao

5. Clique em OK.

Nota:
Pode confirmar o estado da ligagdo com servidor de hordrio em Estado do servidor de horas.

Informacoes relacionadas

= “Aceder a0 Web Config” na pagina 22

= “Iniciar sessio na impressora utilizando o Web Config” na pagina 35
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Configuracoes de seguranca do produto

Este capitulo explica as configura¢des de seguranga do dispositivo.

Introducao de recursos de seguranca de produto

Esta impressora permite-lhe restringir o acesso aos utilizadores que nio sejam o administrador.

E necessério iniciar sessdo com uma conta de administrador para utilizar todas as fungdes. A palavra-passe de
administrador ja foi configurada.

g Importante:

Recomendamos que altere a palavra-passe de administrador para a sua prépria palavra-passe, em vez de continuar
a utilizar a palavra-passe inicial depois de comegar a utilizar a impressora.

Alterar a palavra-passe

“Alterar a palavra-passe de administrador” na pdgina 33

Pode utilizar todas as fungdes do Web Config iniciando sessdo com uma palavra-passe de administrador.

Iniciar sessdao na impressora como administrador” na pagina 35

Alterar a palavra-passe de administrador

Ja foi configurada a palavra-passe de administrador inicial para esta impressora. A palavra-passe inicial estd
indicada na etiqueta. Consulte mais detalhes no manual da impressora.

Recomendamos que altere a palavra-passe inicial depois de comegar a utilizar a impressora.

Pode alterar a palavra-passe através de Web Config, no painel de controlo, ou utilizando o seu software (Epson
Device Admin). Quando utilizar o Epson Device Admin, consulte a documentac¢io fornecida com o Epson Device
Admin.

Iniciar o Epson Device Admin

“Epson Device Admin” na pagina 49

Alterar a palavra-passe de administrador utilizando o Web Config
E possivel alterar a palavra-passe de administrador utilizando o Web Config.

1. Aceda a Web Config e selecione o separador Seguranga do produto > Alterar senha de administrador.
2. Introduza a palavra-passe atual em Senha actual.

3. Introduza a palavra-passe nova em Nova senha e em Confirmar a nova senha. Introduza o nome de
utilizador, se necessario.
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4. Selecione OK.

Nota:
U Para definir ou alterar os itens de menu bloqueados, clique em inicie sessdo, e a seguir introduza a palavra-passe de
administrador.

U Para restaurar a palavra-passe de administrador, clique em Restaurar predefinigées no ecri Alterar senha de
administrador.

Informacoes relacionadas

= “Aceder a0 Web Config” na pagina 22

= “Iniciar sessdo na impressora utilizando o Web Config” na pagina 35

Desativar a interface externa

Pode desativar a interface utilizada para ligar o dispositivo & impressora. Fazer as configuracdes de restri¢ao para
restringir outras impressdes que ndo as realizadas através da rede.

Nota:
Pode também efetuar as configuragdes de restri¢do no painel de controlo da impressora.

U Ligagdo do PC através de USB : Menu > Definigdes gerais > Defini¢oes da impressora > Ligacio do PC através de
USB

1. Aceda a Web Config e selecione o separador Segurang¢a do produto > Interface externo.

2. Selecione Desactivar nas fung¢des que pretende definir.
Selecione Activar quando pretender cancelar o controlo.

O Ligagdo do PC através de USB

Pode restringir a utiliza¢do da ligagio USB do computador. Se pretende restringi-la, selecione Desactivar.
3. Clique em OK.

4. Verifique que a porta desativada ndo pode ser usada.

U Ligacdo do PC através de USB
Se o controlador foi instalado no computador
Ligue a impressora ao computador usando um cabo USB, e a seguir confirme se a impressora ndo imprime.
Se o controlador néo foi instalado no computador
Windows:

Abra o gestor de dispositivo e conserve-o, ligue a impressora ao computador usando um cabo USB, e a
seguir confirme que o contetido exibido do gerador de dispositivo permanece inalterado.

Mac OS:

Ligue a impressora ao computador usando um cabo USB, e a seguir confirme se a impressora no estd
listada se pretende adicionar a impressora a partir de Impressoras e scanners.

Informacoes relacionadas

= “Aceder ao Web Config” na pagina 22

= “Iniciar sessdo na impressora utilizando o Web Config” na pagina 35
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Configuracoes de funcionamento e
gestao

Este capitulo explica os itens relacionados com as operagdes didrias e de gestdo do dispositivo.

Iniciar sessao na impressora como administrador

Se a palavra-passe de administrador for definida para a impressora, é necessario iniciar sessao como administrador
para utilizar os itens de menu bloqueados em Web Config.

Iniciar sessao na impressora utilizando o Web Config

Ao iniciar sessdo no Web Config como administrador, pode utilizar itens definidos em Config. de bloqueio.
1. Introduza o enderego IP da impressora num browser para executar o Web Config.

2. Clique em inicie sessao.

3. Introduza o nome de utilizador e palavra-passe de administrador em Nome de Util. e Senha actual.

4. Clique em OK.
Os itens bloqueados e o terminar sessdo sao exibidos durante a autenticagéo.
Clique em terminar sessdo para terminar a sessao.

Nota:
Ao selecionar ACT no separador Gestdo de dispositivos > Painel de controlo > Tempo limite de operagdo, termina sessio
automaticamente apés um determinado periodo de tempo se ndo houver nenhuma atividade no painel de controlo.

Informacodes relacionadas

= “Aceder ao Web Config” na pagina 22

Confirmar informacgoes da impressora

Verificar as informacoes no painel de controlo

Pode consultar e imprimir as informagdes que se seguem no painel de controlo.

(J Fornecimento
Menu > Estado do consumivel

Pode verificar as informacoes da tinta e da caixa de manutengéo.
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) Ficha de estado do produto

Menu > Estado da impressora/Imprimir > Impr. pag. de est.

Pode imprimir uma ficha de estado, por exemplo, informagdes da impressora e informagoes de consumiveis.
O Informagdo de rede

Menu > Defini¢des gerais > Defini¢oes de rede > Estado da rede

Menu > Estado da impressora/Imprimir > Rede

Pode verificar informacgoes relacionadas com a rede, tais como, o estado da ligagdo a rede, e imprimir a folha de
estado da rede.

O Estado da ligagdo de rede
Inicio > > Router

Pode verificar o estado da ligacéo.

Verificar as informac¢oes em Web Config

Pode verificar as informagdes que se seguem da impressora em funcionamento em Estado utilizando Web Config.
O Estado do produto
Verifique o idioma, estado, numero do produto, endereco MAC, etc.
O Estado da rede
Verifique as informagdes do estado de ligagdo de rede, endereco IP, servidor DNS, etc.
U Estado do hardware
Verifique o estado de cada fung¢do da impressora.

O Instantineo de painel

Exibe um instantdneo da imagem do ecra que é exibido no painel de controlo do dispositivo.

Receber Notificacoes por E-mail Quando Ocorrem
Eventos

Sobre as notificacoes de e-mail

Trata-se da fungio de notificagdo que, quando acontecem eventos tais como um erro de impressora ou quando a
impressao parar, envia um email para o enderego especificado.

Pode registar até cinco destinos e configurar as notificagdes para cada destino.

Para usar esta fungdo, é necessario configurar o servidor de correio antes de configurar as notificages.

Informacoes relacionadas

= “Configurar um servidor de correio” na pagina 27
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Configurar a notificacao por e-mail
Configurar a notificagdo de email usando Web Config. As defini¢oes disponiveis variam de acordo com o modelo.
1. Aceda a Web Config e selecione o separador Gestio de dispositivos > Notificagdao por e-mail.

2. Defina o assunto da notifica¢io de email.
Selecione o contetido exibido no assunto dos dois menus pendentes.
1 O conteudo selecionado sera exibido junto a Assunto.
1 O mesmo conteudo nio pode ser definido a esquerda e a direita.
J Quando o nimero de caracteres em Localizac¢do exceder os 32 bytes, os caracteres que excedam os 32 bytes
sdo omitidos.
3. Introduza os enderecos de correio eletronico de destino do email de notificacio.

Utilize A-Za-20-9'#$ % &' *+-./=2/_{|} ~ @, e introduza entre 1 e 255 caracteres.
4. Selecione o idioma para das notificagdes de e-mail.

5. Selecione a caixa de verificacdo do evento para o qual pretende receber a notificagdo.

O nimero de Defini¢des de notificagdes esta ligado ao nimero de destino de Defini¢des do endereco de e-
mail.

Exemplo:

Se pretende enviar uma notificagdo para o enderego de correio eletrénico definido para numero 1 em
Defini¢des do endereco de e-mail quando néo existir papel na impressora, selecione a caixa de verificagdo da
coluna 1 na linha Sem papel.

6. Clique em OK.

Confirme que serd enviada uma notificagdo de email forcando um evento.

Exemplo: Imprima especificando a Sistema Alim. onde néo exista papel.

Informacoes relacionadas

= “Aceder a0 Web Config” na pagina 22

= “Iniciar sessdo na impressora utilizando o Web Config” na pagina 35

Atualizar o firmware

Quando estiver disponivel novo firmware, a atualizagdo do firmware da impressora melhora o funcionamento ou
resolve o problema.

Atualizar o firmware sem uma ligacao a Internet

Pode transferir o firmware do dispositivo a partir do sitio Web da Epson no computador e, em seguida, ligue o
dispositivo e o computador através de um cabo USB para atualizar o firmware. Se nio for possivel atualizar através
da rede, tente este método.
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Aceder ao sitio Web da Epson e transfira o firmware.
Ligue o computador que contém o firmware transferido para a impressora pelo cabo USB.

Clique duas vezes no ficheiro .exe transferido.

O Epson Firmware Updater ¢ iniciado.

Siga as instrucdes apresentadas no ecra.

Fazer copia de seguranca das configuracoes

Pode exportar o valor de defini¢do definido de Web Config para o ficheiro. Pode usa-lo para fazer cdpias de
seguranca de valores de defini¢des, substituir a impressora, etc.

O ficheiro exportado nio pode ser editado porque é exportado como um ficheiro binario.

Exportar as definicoes

Exportar as defini¢des para a impressora.

1.

Aceda a Web Config, e a seguir selecione o separador Gestdo de dispositivos > Exportar e importar valor de
defini¢iao > Exportar.
Selecione as defini¢des que pretende exportar.

Selecione as defini¢oes que pretende exportar. Se tiver selecionado uma categoria superior, as subcategorias
também sdo selecionadas. No entanto, as subcategorias que causam erros devido a duplicagdo na mesma rede
(como os enderecos de IP, etc.) ndo podem ser selecionadas.

Introduza uma palavra-passe para encriptar o ficheiro exportado.

E necessaria a palavra-passe para importar o ficheiro. Deixe em branco se ndo quiser encriptar o ficheiro.

Clique em Exportar.

n Importante:

Se quiser exportar as definigées de rede da impressora, como o nome do dispositivo e o enderego de IPv6,
selecione Ative para selecionar as definigoes individuais do dispositivo e selecione mais itens. Utilize apenas
os valores selecionados para a impressora de substituigdo.

Informacoées relacionadas

= “Aceder a0 Web Config” na pagina 22

= “Iniciar sessio na impressora utilizando o Web Config” na pagina 35

Importar as defini¢oes

Importe o ficheiro do Web Config exportado para a impressora.
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g Importante:

Aquando da importagdo de valores que incluam informagées individuais, como o nome da impressora ou enderego
de IP, certifique-se de que o enderego de IP ndo existe jd na mesma rede.Se o enderego de IP for repetido, a
impressora ndo reflete o valor.

1. Aceda a Web Config, e a seguir selecione o separador Gestao de dispositivos > Exportar e importar valor de
definicido > Importar.

2. Selecione o ficheiro exportado e introduza a palavra-passe de encriptagao.
3. Clique em Seguinte.
4. Selecione as defini¢des que deseja importar e clique em Seguinte.

5. Clique em OK.

As defini¢des sdo aplicadas & impressora.

Informacoes relacionadas

= “Aceder ao Web Config” na pagina 22

= “Iniciar sessdo na impressora utilizando o Web Config” na pégina 35
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Resolver problemas

Dicas sobre como resolver problemas

O Verificar a mensagem de erro

Se ocorrer algum problema, verifique primeiro se existem mensagens no painel de controlo da impressora ou na
sua aplicacéo. Se tiver definido o email de notificagdo para o caso deste tipo de evento, pode conhecer o estado
de imediato.

O Verificar o estado da comunicagio
Verifique o estado da comunica¢io do computador do servidor ou do computador cliente usando o comando
ping e ipconfig.

O Teste de ligacdo

Para verificar a ligagdo entre a impressora e o servidor de correio, realize o teste de ligaao a partir da
impressora. Verifique também a ligacdo do computador cliente ao servidor para verificar o estado da
comunicacao.

U Inicialize as defini¢oes

Se as defini¢des e o estado de comunica¢ao ndo indicarem qualquer problema, os problemas podem ser
resolvidos desativando ou iniciando as defini¢des de rede da impressora, e a seguir voltar a definir.

Verificar o estado da impressora

Para identificar a causa do problema, verificar o estado da impressora e da rede.

Verificar a mensagem de erro

Verificar a mensagem de erro do aviso de email

Ao configurar a notificagdo de email, verifique se a mensagem de erro ¢ enviada da impressora.

Se as instrugdes para resolver o problema constarem do aviso de email, por favor siga-as.

Informacoées relacionadas

= “Receber Notificagdes por E-mail Quando Ocorrem Eventos” na pégina 36

Verificar mensagens no ecra LCD

Se uma mensagem de erro for apresentada no ecra LCD, siga as instru¢des no ecra ou as solugdes abaixo para
resolver o problema.
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Mensagens de erro

Causas e solucoes

Erro da impressora. Desligue a impressora e
volte a liga-la. Para mais detalhes, consulte a
document.

1 Causas:

Existe uma substancia estranha no interior da impressora ou ocorreu
um erro na impressora.

1 Solugbes:

Retire todo o papel ou material de protec¢do da impressora. Se a
mensagem de erro continuar a ser apresentada, contacte a
assisténcia da Epson.

A combinacéo de endereco IP e mascara de sub-
rede é invalida. Para mais detalhes, consulte a
documentacao.

 Causas:
A combinacao de endereco IP definido é invalida.
1 Solugbes:

Introduza o endereco IP correto ou o gateway predefinido.

Actualize o certificado de raiz para usar os
servigos de nuvem.

1 Causas:

O certificado de raiz utilizado para os servicos nuvem expirou.
1 Solugbes:

Execute o Web Config e atualize o certificado de raiz.

Seguranca de rede — Actualizacao de certificado de raiz

Recovery Mode

1 Causas:

Falha ao atualizar o firmware e ndo é impossivel regressar ao modo
normal.

a Solugbes:

A impressora iniciou em modo de recuperacao porque a atualizacao
do firmware falhou. Siga os passos abaixo para tentar novamente
atualizar o firmware.

1. Ligue o computador e a impressora com um cabo USB. (Durante o
modo de recuperacédo, ndo pode atualizar o firmware através de uma
ligacdo de rede.)

2. Visite o sitio Web local da Epson para obter mais instruces.

Verificar o ecra do painel na impressora remota

Pode verificar o ecra do painel da impressora remota usando o Web Config.

1. Execute o Web Config da impressora que pretende verificar.

Quando receber a notificagdo de email, pode executar o Web Config a partir do URL no email.

2. Selecione o separador Estado > Instantidneo de painel.

O painel atual da impressora é exibido no Web Config.

Para atualizar, clique em Renovar.

Verificar o estado da comunicacao

Verificar se a comunicagio entre a impressora e o computador esta correta e siga a resolugdo de problemas.
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Verificando o registo do servidor e o dispositivo de rede
Em caso de problema com a ligacdo de rede, é possivel identificar a causa confirmando o registo do servidor de e-

mail, servidor LDAP, etc., verificando o estado usando o registo de comandos como roteadores e registos de
equipamentos do sistema de rede.

Imprimir uma folha do estado da rede

Pode verificar as informagdes detalhadas da rede imprimindo-as.

1. Colocar o papel.

2. Selecione Menu no ecri inicial.

3. Selecione Defini¢des gerais > Defini¢cdes de rede > Estado da rede.
4. Selecione folha de estado.

5. Verifique a mensagem e imprima a folha de estado da rede.

6. Fechar a janela.

O ecri desliga-se automaticamente apds um periodo de tempo especifico.

Verifique a comunica¢ao entre computadores e os dispositivos

Verificacdo da comunicacgéo utilizando um comando Ping — Windows
Pode usar um comando Ping para verificar se o computador esta ligado a impressora. Siga os passos abaixo para
verificar a comunicagdo usando um comando Ping.
1. Verifique o endereco IP da impressora para a comunicagio que pretende verificar.
Pode verifica-lo no ecrd de estado da rede do painel de controlo da impressora ou na coluna IP Address de
uma folha de estado da rede.
2. Acedaao ecrd de linha de comandos do computador.

Aceda ao ecra de aplicagdes e selecione Linha de Comandos.

3. Introduza “ping xxx.XxX.XXX.Xxx~ e prima a tecla Enter.

Introduza o enderego IP da impressora no lugar de xxx.xXX.XXX.XXX.
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4. Verifique o estado da comunicagéo.

Se existir comunicacao entre a impressora e o computador, é apresentada a mensagem abaixo.

Nrping 192.168.111.28

Pinging 192.168.111.28

Reply from 192.168.111.28
Reply from 192.168.111.28: hyt
Reply from 192.168.111.28: byt
Reply from 192.168.111.28: hyt

Ping statistics for 192.168.111.28
ackets: Sent = 4, Received
Approximate round trip times in mi

N

o | Administrator: Command Prompt

Lost = @ (Bx loss),
li-seconds:
Hinimum = 9ms, Haximum = 88ms. Average = 3Bms

Se ndo existir comunicagdo entre a impressora e o computador, ¢ apresentada a mensagem abaixo.

Nrping 192.168.111.38

Reply from 192.168.111.18

Ping statistics for 192.168.111.38:

NP

o | Administrator; Command Prompt

Pinging 192.168.111.38 with 32 hytes of data:

: Destination host uwnreachahle.
[Reply from 192.168.111.1A: Destination host unreachabhle.
Reply from 192.168.111.18: Destination host unreachable.

[Reply from 1%92.168.111.1A: Destination host unreachable.

Packets: Sent = 4. Received = 4. Lost = B (Bz loss),

Verificagdo da comunicagao utilizando um comando Ping — Mac OS

Pode usar um comando Ping para verificar se o computador esta ligado a impressora. Siga os passos abaixo para
verificar a comunica¢ao usando um comando Ping.

1. Verifique o endereco IP da impressora para a comunicagdo que pretende verificar.

Pode verifica-lo no ecra de estado da rede do painel de controlo da impressora ou na coluna IP Address de

uma folha de estado da rede.

2. Execute o Network Utility.

Introduza “Network Utility” no Spotlight.

3. Clique no separador Ping, introduza o enderego IP que verificou no passo 1 e clique em Ping.

MNeatwork Utility

Info NeistatLookup Traceroute  Whois  Finger  Port Scan

Enter the network address to nina

HOCK XK XK KKK

]}x. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

& Send only 10 pings
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4. Verifique o estado da comunicagéo.

Se existir comunicagdo entre a impressora e o computador, é apresentada a mensagem abaixo.

e e Network Utility

Info  Metstat Mgl l) Lookup Traceroute Whois  Finger  Port Scan

Enter the network address to ping.
XK XX XHK XX {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Sendonly 10 pings [ Ping |

b4 Dytes Trom ¥
64 bytes from TN0
64 bytes from I
64 bytes from 3
64 bytes from I
64 bytes from 3

LUk, 34,0 1Cmp_SEq=4 TTL=b4 Time=/.¥s5¢ ms
1%8,79,1: icmp_seq=5 ttl=64 time=32,896 ms
188,13,1: icmp_seq=6 ttl=64 time=121.774 ms
LL0H.13.9: icmp_seq=7 ttl=64 time=118.428 ms
~168.13.1: icmp_seq=8 ttl=64 time=1.912 ms
~1B8,70.7: icmp_seq=9 ttl=64 time=208.127 ms

——- 182,388 L% | ping statistics
18 packets transmitted, 18 packets&celved .0% packet loss]
round-trip min/avg/max/stddey = 1, e —————— e

Se ndo existir comunicagio entre a impressora e o computador, ¢ apresentada a mensagem abaixo.

e e Network Utility

Info  Metstat gl l) Lookup Traceroute Whois  Finger  Port Scan

Enter the network address to ping.
XK XX XHK XX {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© sSendonly 10 pings [ Ping |

HEquUesT TIMEOUT Tor lemp_seq £
Request timeout for icmp_seq 3
Request timeout for icmp_seq 4
Request timeout for icmp_seq 5
Request timeout for icmp_seq 6
Request timeout for icmp_seq 7
Request timeout for icmp_seq B

— |82. 33 L) L3 ping statistics —
10 packets transmitted, @ packets recelvec( 100.8% packet loss ]

Verificar a rede no computador — Windows

Ao usar a janela de comandos, verifique o estado da liga¢do do computador e a localizagdo da impressora. Este
procedimento possibilita a resolu¢do de problemas.
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U comando ipconfig
Exibe o estado da liga¢do da interface da rede usada atualmente pelo computador.

Ao comparar as informagdes de definigdo com as comunicagdes, pode verificar se a ligagdo é a correta. No caso
de existirem varios servidores DHCP na mesma rede, pode confirmar o endereco atribuido ao computador, o
servidor DNS de referéncia, etc.

U Formato: ipconfig /all
U Exemplos:

X Administrator: Command Prompt |;|i-

=\»ipconfig ~all
lJindows IP Configuration

Host MName WIN2812R2
Primary Dns Suffix pubs .net
Hode Type Hybrid

IP Routing Enabled HNo

WINS Proxy Enabled Ho

DHS Suffix Search List pubs . net

[Ethernet adapter Ethernet:

Connection—specific DHS
Description . . Gigahit Metwork Connection
Physical Addres HH—KK KK KK —HK KK

DHCF Enabled. . - - - 0]

Autoconf iguration Enabled

Yes
feBB::=38fh-7546:18a8 - d28ex14(Preferredd

IPv4 Address 192.168.111 .18<{Preferred>

Subnet Mask 255 255 _25L.08

Default Gateway 192 168.1441 .1

DHCPuG IAID 283142549

DHCPv6 Client DUID B8-681-P8—-A1-26-48-2F-45-88-1D-73-6A—-44-08
DNS Servers 192 _168.111.2

HetBIOS ower Tcpip Enabled

unnel adapter isatap.<8880BBBE-ABCD-EFGH-HIJK-LMNOPGQRSTUUMS :

Media State Media disconnected
Connection—specific DHE Suffix
Description Microsoft ISATAP Adapter #H2
HE-B0-PH-PE-0A-06-B6-E@
Ho

N3

1 comando pathping

Pode confirmar a lista de routers que passam pelo anfitrido de destino e o percurso das comunicagdes.

U Formato: pathping Xxx.XXX.XXX.XXX

U Exemplos: pathping 192.0.2.222

o Administrator: Command Prompt

=~>pathping 192.168.111.28

racing route to EPSONAB12AB [1922.168.111.281
over a maximum of 38 hops:

B UWINZB12RZ.pubs.net [192.168.111.181

1 EPSONAB12AB [192.168.111.281

omputing statistics for 25 seconds...
Source to Here This ModerLink

op RIT LostsSent = Pect LostsSent = Pct Address
8 WIN2B12R2 .pubs.net [192.168.111.181

B H
Bx EPSONAB12AB [192.168.111.281

A/ 188 =
1 38ms 8- 188 3 8- 188 =

race complete.

N2

Realizar o teste de ligacao

A partir da impressora ou computador ligado ao mesmo segmento que a impressora, verifique se a ligagdo com o
servidor e a pasta sdo as corretas. Este procedimento possibilita a resolu¢do de problemas.
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Servidor de correio

Verifique a ligagdo entre a impressora e o servidor de correio usando a fungéo de teste de ligagdo da impressora.

Informacoes relacionadas

= “Verificar uma ligagdo do servidor de correio” na pagina 28

Servidor DNS

Verifica o servidor DNS que ¢é referenciado pelo computador. Confirma o estado do adaptador de rede do
computador no mesmo segmento de rede que a impressora, e confirma se é a mesma que a defini¢io DNS da
impressora.

Pode verificar a definigao DNS do computador como indicado a seguir.

J Windows: Painel de controlo > Rede e Internet > Rede e centro de partilha > Alterar as defini¢des do
adaptador

Quando existem varias interfaces de rede, pode verificar introduzindo “ipconfig/all” na janela de comandos.

J Mac OS: Preferéncias do sistema > Rede > Avancadas... > DNS

Inicializar as definicoes de rede

Recuperar as defini¢coes de rede a partir do painel de controlo

Pode restaurar todas as predefinicdes de rede.

1. Selecione Menu no ecra inicial.

2. Selecione Defini¢des gerais > Administracdo do sistema > Restaurar predefini¢des > Definic¢oes de rede.
3. Verifique a mensagem e selecione Sim.

4. Quando for apresentada uma mensagem de conclusio, feche a janela.

O ecra desliga-se automaticamente ap6s um periodo de tempo especifico.

Problema

Nao é possivel aceder ao Web Config

O endereco IP nao esta atribuido a impressora.

O endereco IP atribuido a impressora pode néo ser valido. Configure o endereco IP utilizando o painel de controlo
da impressora. Pode confirmar as informagdes sobre a configuragio atual através de uma folha de estado da rede
ou do painel de controlo da impressora.
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O navegador Web nao é compativel com Forca da encriptacdo para SSL/TLS.

SSL/TLS tem Forga da encriptagido. Web Config pode ser aberto pelo navegador Web compativel com encriptagdes
em série como se segue. Verifique o suporte de encriptagdo do seu browser.

J 80 bit: AES256/AES128/3DES
O 112 bit: AES256/AES128/3DES
J 128 bit: AES256/AES128

J 192 bit: AES256

[ 256 bit: AES256

Certificado CA assinado expirou.

Se houver um problema com a data de validade do certificado, “O certificado expirou” é exibida ao ligar-se a Web
Config com comunicagdo SSL/TLS (https). Se a mensagem aparecer antes da data da validade, certifique-se de que
a data da impressora esta configurada corretamente.

O nome comum do certificado e o da impressora nao coincidem.

Se 0 nome comum do certificado e o da impressora ndo coincidem, a mensagem “O nome do certificado de
seguranca ndo coincide-” é exibida ao aceder a Web Config usando comunicagao SSL/TLS (https). Isto acontece
porque os enderecos de IP que se seguem ndo coincidem.

J O endereco IP da impressora introduzido para nome comum para criar um Certificado autoassinado ou CSR
J O enderego IP introduzido para navegador Web ao executar Web Config

Para Certificado autoassinado, mude o nome da impressora. O certificado é atualizado e a impressora pode ser
ligada.

Para Certificado CA assinado, utilize novamente o certificado para a impressora.

A definicao de servidor proxy do endereco local nao esta definido como um navegador Web.

Quando a impressora estiver configurada para usar um servidor proxy, configure o navegador Web para nio se
ligar ao endereco local através do servidor proxy.

J Windows:

Selecione Painel de controlo > Rede e Internet > Op¢oes de Internet > Ligacoes > Definicdes LAN >
Servidor Proxy, e a seguir configure a ndo utilizagdo do servidor proxy para LAN (enderecos locais).

J Mac OS:

Selecione Preferéncias do Sistema > Rede > Avangadas > Proxies e registe o endereco local em Ignorar
especificacdes do proxy para estes Servidores & Dominios.

Exemplo:
192.168.1.*: endereco local 192.168.1. XXX, mascara de sub-rede 255.255.255.0
192.168.*.*: endereco local 192.168. XXX. XXX, mascara de sub-rede 255.255.0.0

Informacoes relacionadas

= “Aceder a0 Web Config” na pagina 22
= “Atribuir o enderego IP” na pégina 19
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Esqueceu a palavra-passe de administrador

Se esqueceu a sua palavra-passe de administrador, contacte o seu revendedor ou o suporte Epson.
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Apéndice

Introducao de software de rede

A seguir descrevemos o software que configura e gestdo de dispositivos.

Epson Device Admin

Epson Device Admin ¢ um software de aplicagao multifuncional que realiza a gestao do dispositivo na rede.
Estdo disponiveis as seguintes Fungoes.

J Monitorizar ou gerir até 2.000 impressoras ou scanners no mesmo segmento

O Produzir um relatério detalhado, por exemplo, estado de consumo ou produto

O Atualizar o firmware do produto

O Adicionar o dispositivo a rede

O Aplicar as mesmas defini¢des a varios dispositivos.

Pode transferir o Epson Device Admin do sitio Web de suporte Epson. Para mais informacoes, consulte a
documentacio ou a ajuda do Epson Device Admin.

Executar Epson Device Admin (apenasWindows)

Selecionar Todos os Programas > EPSON > Epson Device Admin > Epson Device Admin.

Nota:
Se aparecer o alerta da firewall, permita o acesso aoEpson Device Admin.

EpsonNet Config (Apenas Windows)

EpsonNet Config é um software de aplicagdo que pode configurar o dispositivo na rede. Quando os dispositivos se
encontram ligados a rede através de Ethernet, pode fazer configuragoes, tais como definir o enderego IP, alterar o
método de ligagdo, etc., em todos os dispositivos nio atribuidos ao endereco IP. Isto também pode ser usado para
realizar configura¢des de rede nos dispositivos sem o painel de controlo.
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Para mais informagdes, consulte a documentagio ou a ajuda do EpsonNet Config.

EpsonNet
- Config

SE Version

hitializing |

Executar o EpsonNet Config — Windows

Selecionar Todos os programas > EpsonNet > EpsonNet Config SE > EpsonNet Config.

Nota:
Se aparecer o alerta da firewall, permita o acesso aoEpsonNet Config.

EpsonNet Print (Apenas Windows)

O EpsonNet Print é um software para impressdo na rede TCP/IP. Instalado a partir do instalador juntamente com
o controlador da impressora (controlador de comunicagdo). Para utilizar a impressdo em rede, crie uma porta
EpsonNet Print. As fungdes e restricdes sdo apresentadas em seguida.

[ O estado da impressora ¢ indicado no ecrd do spooler.

O Se o enderego IP da impressora for alterado por DHCP, a impressora continua a ser detectada.
U Pode utilizar uma impressora localizada num segmento de rede diferente.

Q E impossivel imprimir utilizando um dos vérios protocolos.

1 O endereco IPv6 nao é suportado.

Usar a porta para a impressora

A impressora usa a seguinte porta. Estas portas devem tornar-se disponiveis pelo administrador da rede, conforme
necessario.
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Remetente Utilizar Destino Protocolo Nuamero da
(Cliente) (Servidor) porta
Impressora Envio de e-mails (quando a notificacdo Servidor SMTP SMTP (TCP) 25
de e-mail é usada a partir da
impressora) SMTP SSL/TLS 465
(TCP)
SMTP STARTTLS 587
(TCP)
POP antes da ligacdo SMTP (quando a Servidor POP POP3 (TCP) 110
notificacdo de e-mail é usada a partir
da impressora)
Controlar WSD Computador WSD (TCP) 5357
cliente
Computador Envio de ficheiros (quando a Impressora FTP (TCP) 20
cliente impressao FTP é usada a partir da
impressora) 21
Descobrir a impressora a partir de uma Impressora ENPC (UDP) 3289
aplicacdo como por exemplo
EpsonNet Config e o controlador de
impressora (controlador de
comunicagao)
Recolha e configuragdo das Impressora SNMP (UDP) 161
informaces MIB de uma aplicacéo
como por exemplo EpsonNet Config e
controlador da impressora
(controlador de comunicagao)
Reencaminhar dados LPR Impressora LPR (TCP) 515
Reencaminhar dados RAW Impressora RAW (Porta 9100) 9100
(TCP)
Procurar impressora WSD Impressora Descoberta WS 3702
(UDP)
Web Config Impressora HTTP(TCP) 80
HTTPS(TCP) 443
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Defini¢oes de seguranca e prevencao de perigo

Quando uma impressora é ligada a uma rede, é possivel aceder @ mesma a partir de um local remoto. Para além
disso, a impressora pode ser partilhado por varias pessoas, uma funcionalidade 1til para melhorar a conveniéncia e
eficiéncia operacional. No entanto, aumentam os riscos tais como acesso ilegal, utilizacdo ilegal e adulteracio de
dados. Se usar a impressora num ambiente onde pode aceder & Internet, os riscos sdo ainda maiores.

Para impressoras que nio tém prote¢do de acesso externo, sera possivel ler os registos de tarefas de impressdo que

estdo guardados na impressora a partir da Internet.

Para evitar este risco, as impressoras Epson dispdem de uma variedade de tecnologias de seguranga.

Configure a impressora conforme necessario, de acordo com as condigdes ambientais criadas com as informagoes

sobre o ambiente do cliente.

Nome Tipo de funcionalidade

O que definir

O que evitar

Encriptacao da
palavra-passe

Encripta informacgdes
confidenciais armazenadas
na impressora (todas as
palavras-passe, chaves
privadas para os certificados).

Configure a encriptacao da
palavra-passe e efetue a copia
de seguranca da chave de
encriptagao.

Visto que a chave de
encriptacao ndo é acessivel a
partir do exterior da
impressora, as informacdes
confidenciais encriptadas
estdo protegidas.

O conteudo das
comunicacdes é encriptado
com comunicac¢des SSL/TLS
ao aceder ao servidor Epson a
partir da impressora, tais
Ccomo comunicar com o
computador através do
navegador web, usando, e
atualizando o firmware.

Comunicagdes SSL/TLS

Obtenha um certificado
assinado CA e, em seguida,
importe-o para a impressora.

A eliminacdo de uma
identificacdo da impressora
através da certificacdo
assinada CA impede o roubo
de identidade e o acesso nao
autorizado. Além disso, o
conteldo da comunicacédo de
SSL/TLS séo protegidos, e
impede que a fuga de
contelidos para a impressao
de informacodes de dados e
configuragao.

Controlo de protocolo Controla os protocolos e
servigos a serem utilizados
para comunicagao entre
impressoras e computadores

e ativa e desativa recursos.

Um protocolo ou servico
aplicado a recursos
permitidos ou proibidos
separadamente.

Reduzindo os riscos de
seguranca que podem
ocorrer com a utilizacdo nao
intencional, impedindo que
os utilizadores usem fun¢oes
desnecessdrias.

E possivel definir para
permitir cortando e
eliminando dados de um
determinado cliente ou de
um tipo especifico. Uma vez
que o IPsec protege os dados
por unidade de pacotes IP
(criptografia e autenticacao),
é possivel comunicar com
seguranga com protocolo ndo
seguro.

Filtragem IPsec/IP

Crie uma politica basica e
politica individual para definir
o cliente ou tipo de dados
que podem aceder a
impressora.

Proteger o acesso nao
autorizado e adulteracdo e
intercecdo de dados de
comunicagao enviados para a
impressora.

IEEE 802.1X Permite apenas um usuario
que é autenticado para ligar
por Ethernet. Permite que
apenas um utilizador

autorizado use a impressora.

Definicdo de autenticacdo
para o servidor RADIUS
(servidor de autenticagao).

Protege contra o0 acesso nao
autorizado e utilizacdo da
impressora.
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Informagées relacionadas

= “Encriptar a palavra-passe” na pagina 54

= “Comunicagdes SSL/TLS com a Impressora” na pagina 54

= “Controlar protocolos de utilizagio” na pagina 60

= “Comunicagdes encriptada usando filtro IPsec/IP” na pagina 64

= “Ligar a impressora a uma rede IEEE802.1X” na péagina 75

Defini¢oes do recurso de seguranca

Ao definir a filtragem IPsec/IP ou IEEE802.1X, recomendamos aceder a Web Config usando SSL/TLS para
transmitir as informagdes de definigdes para reduzir os riscos de seguranga tais como a manipulagdo e a
intercecao.

Também pode usar o Web Config ligando diretamente a impressora ao computador usando um cabo Ethernet, e a
seguir introduzindo o enderego IP a num navegador Web. A impressora pode ser ligada num ambiente seguro apds
terem sido concluidas as configura¢des de seguranca.

Encriptar a palavra-passe

A encriptag¢do da palavra-passe permite-lhe encriptar informagoes confidenciais (todas as palavras-passe, chaves
privadas de certificados) armazenadas na impressora.
1. Introduza o enderego IP da impressora num browser para aceder ao Web Config.

Introduza o enderego de IP da impressora a partir de um computador que esteja ligado a mesma rede que a
impressora.

Pode verificar o enderego IP da impressora no seguinte menu.

Menu > Defini¢des gerais > Defini¢cdes de rede > Estado da rede > Estado de LAN com fios/Wi-Fi
2. Introduza a palavra-passe de administrador para iniciar sessdo como administrador.

3. Proceda pela seguinte ordem.
Separador Seguran¢a do produto > Encriptac¢io de palavra-passe

Nota:
Também pode configurar a partir do painel de controlo da impressora.

Menu > Definigées gerais > Administragdo do sistema > Definigées de seguranga > Encriptagdo de palavra-passe
4. Selecione ACT para ativar a encriptagao.

5. Clique em OK.

Comunica¢oes SSL/TLS com a Impressora

Quando o certificado do servidor é definido usando a comunicagao SSL/TLS (Secure Sockets Layer/Transport
Layer Security) para a impressora, pode encriptar o percurso de comunica¢do entre computadores. Proceda desta
forma se pretende evitar acesso remoto e nao autorizado.
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Informacgoes sobre certificacao digital

(3 Certificado CA assinado

Este certificado ¢ assinado pela autoridade de certificagdo (CA na sigla inglesa). Esta disponivel para poder
solicita-lo junto da autoridade de certifica¢do. Este certificado comprova a existéncia da impressora e que é
usada para a comunicagdo SSL/TLS para que possa garantir a seguranga da comunicagio de dados.

Quando é usado para comunicagdo SSL/TLS, é usado como um certificado de servidor.

Quando ¢ definido como filtro IPsec/IP ou comunicagio IEEE 802.1X, é usado como certificado de cliente.

3 Certificado CA

Este certificado esta relacionado com o Certificado CA assinado, também designado o certificado intermédio
CA. E usado pelo navegador Web para validar a localizagdo do certificado da impressora ao aceder o servidor da
outra parte ou configuracdo Web.

Para o certificado CA Certificate, defina quando validar a localiza¢io do certificado do servidor acedido através
da impressora. Para a impressora, defina para certificar a localizagao do Certificado CA assinado para ligacdo
SSL/TLS.

Pode obter o certificado CA da impressora junto da autoridade de certificagdo onde o certificado CA é emitido.

Também pode obter o certificado CA utilizado para validar o servidor da outra parte da autoridade de
certificacdo que emitiu o Certificado CA assinado do outro servidor.

(3 Certificado autoassinado

Este certificado é assinado e emitido pela impressora automaticamente. Também é designado o certificado raiz.
Uma vez que o emissor certifica-se a si proprio, ndo é confiavel e ndo pode impedir a falsificagio.

Usar ao fazer as defini¢cdes de seguranca e aquando da comunicagéo simples SSL/TLS sem o Certificado CA
assinado.

Se utilizar este certificado para comunicagao SSL/TLS, podera aparecer um alerta de seguran¢a num navegador
Web porque o certificado néo se encontra registado num navegador Web. Pode usar o Certificado autoassinado
apenas para comunica¢do SSL/TLS.

Informacoes relacionadas

= “Obter e importar um certificado CA assinado” na pagina 55
= “Apagar um certificado CA assinado” na pagina 58

= “Atualizar um certificado assinado automaticamente” na pagina 59

Obter e importar um certificado CA assinado

Obter um certificado CA assinado

Para obter um certificado CA assinado, crie um CSR (Pedido de Assinatura de Certificado) e aplique-o para
certificar a autoridade. Pode criar um CSR utilizando o Web Config e um computador.

Siga as instrugdes para criar um CSR e obter um certificado CA assinado utilizando o Web Config. Quando criar
um CSR com o Web Config, o certificado tem o formato PEM/DER.

1. Acedaa Web Config, e a seguir selecione o separador Seguranca de rede. A seguir, selecione SSL/TLS >

Certificado, ou IPsec/Filtro de IP > Certificado do cliente ou IEEE802.1X > Certificado do cliente.

Independentemente do que escolher, pode obter o mesmo certificado e utilizd-lo de forma comum.
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2. Clique em Gerar de CSR.
Abre uma pégina de criagio de CSR.

3. Introduza um valor para cada item.

Nota:
O comprimento da chave e as abreviaturas disponiveis variam em fungdo da autoridade de certificagdo. Crie um
pedido de acordo com as regras de cada autoridade de certificagdo.

4. Clique em OK.

E apresentada uma mensagem de finalizagdo.

5. Selecione o separador Seguranca de rede. A seguir, selecione SSL/TLS > Certificado, ou IPsec/Filtro de IP >
Certificado do cliente ou IEEE802.1X > Certificado do cliente.

6. Clique num dos botdes de transferéncia de CSR, de acordo com um formato especificado por cada autoridade
de certificagdo, para transferir um CSR para um computador.

n Importante:

Nao gere um CSR novamente. Se o fizer, poderd nio conseguir importar um Certificado CA assinado emitido.

7. Envie o CSR para uma autoridade de certificagdo e obtenha um Certificado CA assinado.

Siga as regras de cada autoridade de certificacdo em relagdo ao método e a forma de envio.

8. Guarde o Certificado CA assinado num computador ligado a impressora.

A obtengdo de um Certificado CA assinado fica concluida quando guarda o certificado num destino.

Itens de defini¢do de CSR

Itens Definicoes e explicacao
Comprimento da chave Selecione um comprimento de chave para um CSR.
Nome comum Pode introduzir entre 1 e 128 caracteres. Se se tratar de um endereco IP, devera ser

um endereco IP estatico. Pode introduzir entre 1 a 5 enderecos IPv4, IPv6, nomes
de anfitrido, FQDNs separando-os por virgulas.

O primeiro elemento é armazenado no nome comum, e 0s outros elementos sdo
armazenados no campo de outras designacdes do assunto do certificado.

Exemplo:
Endereco IP da impressora: 192.0.2.123, nome da impressora: EPSONA1B2C3
Nome comum: EPSONA1B2C3,EPSONA1B2C3.local,192.0.2.123

Organizagdo/ Unidade organizacional/ Introduza entre 0 e 64 caracteres em ASCII (0x20-0x7E). Pode separar nomes

Localidade/ Estado/Provincia distintos com virgulas.

Pais Introduza um cédigo de pais com um nimero de dois digitos especificado pela
ISO-3166.

Ender. de e-mail do remetente Pode introduzir o endereco de e-mail do remetente para a definicao do servidor

de correio. Introduza o mesmo endereco de e-mail que o Ender. de e-mail do
remetente para o separador Rede > Servidor de e-mail > Basico.
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Importar um certificado CA assinado

Importar o Certificado CA assinado obtido para a impressora.

g Importante:

U Certifique-se de que a data e a hora da impressora estdo corretamente definidas. O certificado pode ser invdlido.

U Se obtiver um certificado utilizando um CSR criado através do Web Config, pode importar um certificado uma
vez.

1. Acedaa Web Config, e a seguir selecione o separador Seguranga de rede. A seguir, selecione SSL/TLS >
Certificado, ou IPsec/Filtro de IP > Certificado do cliente ou IEEE802.1X > Certificado do cliente.

2. Clique em Importar
Abre uma pagina de importagao de certificados.

3. Introduza um valor para cada item. Definir Certificado CA 1 e Certificado CA 2 ao verificar a localizagdo do
certificado no navegador Web que acede a impressora.

As defini¢oes necessarias podem variar em funcéo de onde cria um CSR e do formato de ficheiro do
certificado. Introduza valores para os itens necessarios de acordo com o seguinte.

O Um certificado de formato PEM/DER obtido através do Web Config
1 Chave privada: Nao configure porque a impressora contém uma chave privada.
1 Palavra-passe: Ndo configure.

O Certificado CA 1/Certificado CA 2: Opcional

O Um certificado de formato PEM/DER obtido através de um computador
Q0 Chave privada: E necessério definir.
1 Palavra-passe: Ndo configure.

O Certificado CA 1/Certificado CA 2: Opcional
O Um certificado de formato PKCS#12 obtido através de um computador

O Chave privada: Nao configure.
U Palavra-passe: Opcional

O Certificado CA 1/Certificado CA 2: Nao configure.

4. Clique em OK.
E apresentada uma mensagem de finalizagdo.

Nota:
Clique em Confirmar para verificar as informagoes do certificado.

Informacoes relacionadas

= “Aceder a0 Web Config” na pagina 22
= “Iniciar sessio na impressora utilizando o Web Config” na pagina 35

= “Itens de configuragio de importacido de certificado assinado por uma CA” na pdgina 58

57



Guia de Rede

Configuragdes de seguranca avancada para empresas

Itens de configuragdo de importacdo de certificado assinado por uma CA

Itens Defini¢ées e explicacao

Certificado de servidor ou Certificado Selecione um formato do certificado.

do client
o cliente Para uma ligacao SSL/TLS é apresentado o Certificado de servidor.

Para um filtro IPsec/IP ou IEEE 802.1x, é apresentado o Certificado do cliente.

Chave privada Se obtiver um certificado no formato PEM/DER usando um CSR criado a partir de
um computador, especifique um ficheiro de chave privada que coincida com um
certificado.

Palavra-passe Se o formato de ficheiro for Certificado com chave privada (PKCS#12),
introduza a palavra-passe para encriptar a chave privada que é definida quando
obtém o certificado.

Certificado CA 1 Se o formato do seu certificado for Certificado (PEM/DER), importe um
certificado de uma autoridade de certificados que emita um Certificado CA
assinado usado como certificado de servidor. Especifique um ficheiro se precisar.

Certificado CA 2 Se o formato do seu certificado for Certificado (PEM/DER), importe um
certificado de uma autoridade de certificados que emita um Certificado CA 1.
Especifique um ficheiro se precisar.

Informacobes relacionadas

= “Importar um certificado CA assinado” na pégina 57

Apagar um certificado CA assinado

Pode apagar um certificado importado quando o certificado tiver expirado ou quando uma liga¢do encriptada
deixar de ser necessaria.

g Importante:

Se obtiver um certificado utilizando um CSR criado através do Web Config, nio pode importar novamente um
certificado apagado.Neste caso, crie um CSR e volte a obter um certificado.

1. Acedaao Web Config, e a seguir selecione o separador Seguranga de rede.A seguir, selecione SSL/TLS >
Certificado ou IPsec/Filtro de IP > Certificado do cliente ou IEEE802.1X > Certificado do cliente.

2. Clique em Eliminar.

3. Confirme que pretende eliminar o certificado na mensagem apresentada.

Configurar um Certificado CA

Quando define o Certificado CA, pode validar o caminho para o certificado de uma CA do servidor a que a
impressora acede. Isso impede que alguém assuma a identidade de outra pessoa.

Pode obter o Certificado CA junta da Autoridade de Certificagdo onde o Certificado CA assinado é emitido.

58



Guia de Rede

Configuragdes de seguranca avancada para empresas

Informacoes relacionadas

= “Aceder a0 Web Config” na pagina 22
= “Iniciar sessio na impressora utilizando o Web Config” na pagina 35
= “Itens de defini¢do de CSR” na pagina 56

= “Importar um certificado CA assinado” na pégina 57

Importar um Certificado CA

Importar o Certificado CA para a impressora.

1. Acedaa Web Config e depois selecione o separador Seguranca de rede > Certificado CA.
2. Clique em Importar.

3. Especifique o Certificado CA que quer importar.

4. Clique em OK.

Quando a importagdo estiver concluida, voltara ao ecrd Certificado CA, e ¢ apresentado o Certificado CA.

Eliminar um Certificado CA

Pode eliminar o Certificado CA importado.

1. Acedaa Web Config e depois selecione o separador Seguranca de rede > Certificado CA.
2. Clique em Eliminar ao lado do Certificado CA que quer eliminar.

3. Confirme que quer eliminar o certificado na mensagem apresentada.

4. Clique em Reiniciar rede, e depois verifique se o Certificado de uma CA eliminado néo se encontra listado no
ecrd atualizado.

Informacoes relacionadas

= “Aceder ao Web Config” na pagina 22

= “Iniciar sessio na impressora utilizando o Web Config” na pagina 35

Atualizar um certificado assinado automaticamente

Uma vez que o Certificado autoassinado é emitido pela impressora, pode atualiza-lo quando expirar ou quando o
contetdo descrito for alterado.

1. Aceda a Web Config e selecione o separador Seguranga de rede tab > SSL/TLS > Certificado.

2. Clique em Actualizar.
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3. Introduza Nome comum.

Pode introduzir até 5 enderecos IPv4, IPv6, nomes de anfitrido, FQDNs com entre 1 a 128 caracteres e
separando-os por virgulas. O primeiro pardmetro é armazenado no nome comum, e 0s outros sao
armazenados no campo de outras designacoes do assunto do certificado.

Exemplo:
Endereco IP da impressora: 192.0.2.123, Nome da impressora: EPSONA1B2C3
Nome comum: EPSONA1B2C3,EPSONA1B2C3.local, 192.0.2.123

4. Especifique um prazo de validade para o certificado.

5. Clique em Seguinte.

E apresentada uma mensagem de confirmagao.

6. Clique em OK.
A impressora esta atualizada.

Nota:
Pode verificar as informagées do certificado no separador Seguranga de rede > SSL/TLS > Certificado > Certificado
autoassinado e clicando em Confirmar.

Informacoées relacionadas

= “Aceder a0 Web Config” na pagina 22

= “Iniciar sessio na impressora utilizando o Web Config” na pagina 35

Controlar protocolos de utilizacao

Pode imprimir utilizando uma variedade de protocolos e caminhos.

Pode reduzir os riscos de seguranga nio previstos restringindo a impressao a partir de caminhos especificos, ou
controlando as fungdes disponiveis.

Protocolos de controlo

Configuragao das defini¢des de protocolos.

1. Aceda ao Web Config, e a seguir selecione o separador Seguranca de rede > Protocolo.
2. Configure cada um dos itens.

3. Clique em Seguinte.

4. Clique em OK.

As definicoes sdo aplicadas a impressora.
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Protocolos que pode Ativar ou Desativar

Protocolo

Descricao

Defini¢des Bonjour

Pode especificar se pretende usar o Bonjour. O Bonjour é usado para procurar dispositivos,
imprimir, etc.

Definicoes de SLP

Pode ativar ou desativar a funcdo SLP. O SLP é usado para o processamento da digitalizacdo e
da procura na rede no EpsonNet Config.

Defini¢des de WSD

Pode ativar ou desativar a funcao WSD. Quando ativada, pode adicionar dispositivos WSD e
imprimir a partir da porta WSD.

Definicdes de LLTD

Pode ativar ou desativar a fungdo LLTD. Quando ativada, é apresentada no mapa de rede do
Windows.

Definicdes de LLMNR

Pode ativar ou desativar a funcao LLMNR. Quando ativada, pode usar a resolu¢do de nome
sem NetBIOS, mesmo que nao possa usar DNS.

Definicdes de LPR

Pode especificar se pretende permitir ou ndo permitir a impressao LPR. Quando ativada, pode
imprimir a partir da porta LPR.

Definicdes de RAW (Porta
9100)

Pode especificar se pretende permitir ou ndo permitir a impressao a partir da porta RAW
(Porta 9100). Quando ativada, pode imprimir a partir da porta RAW (Porta 9100).

Definicbes de IPP

Pode especificar se pretende permitir ou ndo permitir a impressao a partir de IPP. Quando
ativada, pode imprimir através da Internet.

Defini¢oes de FTP

Pode especificar se pretende permitir ou ndo permitir a impressao FTP. Quando ativada, pode
imprimir através de um servidor FTP.

Definicdes de SNMPv1/v2c

Pode especificar se pretende ativar ou nao ativar a fungdo SNMPv1/v2c. Isto é usado para
configurar dispositivos, monitorizacéo, etc.

Definicbes de SNMPv3

Pode especificar se pretende ativar ou ndo ativar a funcdo SNMPV3. E usado para configurar
dispositivos encriptados, monitorizacao, etc.

Itens de definicao de protocolos

Defini¢coes Bonjour

Itens

Valor e descricao da definicao

Utilizar Bonjour

Selecione para pesquisar ou usar dispositivos através do
Bonjour.

Nome Bonjour

Apresenta o nome do Bonjour.

Nome do Servico Bonjour

Apresenta o nome do servigco Bonjour.

Localizacdo

Apresenta o nome do localizagcao do Bonjour.

Protocolo de Prioridade de Topo

Selecionar o protocolo de prioridade para impressao Bon-
jour.

Wide-Area Bonjour

Defina se pretende usar Wide-Area Bonjour.

Defini¢bes de SLP
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Itens Valor e descricao da definicao
Activar SLP Selecione esta opg¢ao para ativar a fungao SLP.
Utilizado como pesquisa de rede em EpsonNet Config.
Defini¢oes de WSD
Itens Valor e descricao da definicao
Activar WSD Selecione esta opcao para ativar a adi¢do de dispositivos

usando WSD, e a impresséo a partir da porta WSD. Se nao
pretende que este produto procure dispositivos, desative es-
te item e o item Activar IPP.

Tempo limite de impresséo (seg)

Introduza um valor de tempo limite de comunicacéo para a
impressao WSD, entre 3 e 3600 segundos.

Nome do dispositivo

Apresenta o nome do dispositivo WSD.

Localizacdo Apresenta o nome do localizacdo do WSD.
Defini¢des de LLTD
Itens Valor e descricao da definicao
Activar LLTD Selecione esta opg¢éo para ativar LLTD. A impressora é apre-

sentada no mapa de rede Windows.

Nome do dispositivo

Apresenta o nome do dispositivo LLTD.

Defini¢bes de LLMNR
Itens Valor e descricao da definicao
Activar LLMNR Selecione esta opgao para ativar LLMNR. Pode usar a resolu-
¢do de nome sem NetBIOS, mesmo que ndo possa usar DNS.
Defini¢des de LPR
Itens Valor e descricao da definicao

Permitir impressdo da porta LPR

Selecione para permitir aimpressdo a partir da porta LPR.

Tempo limite de impressao (seg)

Introduza um valor de tempo limite para a impressao LPR,
entre 0 e 3600 segundos. Se ndo quiser um tempo limite, in-
troduza 0.

Definicbes de RAW (Porta 9100)

Itens

Valor e descricao da definicao

Permitir impressao RAW (Porta 9100)

Selecione para permitir a impressdo a partir da porta RAW
(Porta 9100).
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Itens

Valor e descricao da definicao

Tempo limite de impressao (seg)

Introduza um valor de tempo limite para a impressao a par-
tir da porta RAW (Porta 9100), entre 0 e 3600 segundos. Se
nao quiser um tempo limite, introduza 0.

Defini¢oes de IPP
Itens Valor e descricao da definicao
Activar IPP Selecione para ativar a comunicacdo IPP. Quando ativado,

permite imprimir através da Internet. Também é exibido ao
procurar por dispositivos na rede. S6 sao apresentadas im-
pressoras que suportem IPP.

Permitir comunicagdo nao segura

Selecione Permitido para permitir que a impressora comu-
nique sem quaisquer medidas de seguranca (IPP).

Tempo limite de comunicacao (seg.)

Introduza um valor de tempo limite para a impressao IPP,
entre 0 e 3600 segundos.

URL (Rede)

Apresenta URLs IPP (http e https) quando a impressora esta
ligada a rede. O URL é um valor combinado do Endereco de
IP, Numero de Porta, e nome da impressora IPP.

Nome da impressora

Apresenta o nome da impressora IPP.

Localizacdo Apresenta a localizagdo IPP.
Defini¢des de FTP
Itens Valor e descricao da definicao
Ativar Servidor FTP Selecione para ativar a impressao através de FTP. Sé sao

apresentadas impressoras que suportem impressao através
de FTP.

Tempo limite de comunicacao (seg.)

Introduza um valor de tempo limite para a comunicacdo
com o FTP entre 0 e 3600 segundos. Se ndo quiser um tem-
po limite, introduza 0.

Defini¢des de SNMPv1/v2c

Itens Valor e descricao da definicao
Ativar SNMPv1 SNMPv1 estd ativado quando a caixa estd marcada.
Ativar SNMPv2c SNMPv2c esta ativado quando a caixa estd marcada.

Autoridade de acesso

Defina a autoridade de acesso quando o SNMPv1/v2c estiver
ativado. Selecione Sé ler ou Ler/Escrever.

Nome da comunidade (Apenas leitura)

Introduza entre 0 a 32 caracteres ASCII (0x20 a Ox7E).

Nome da comunidade (Escrita/leitura)

Introduza entre 0 a 32 caracteres ASCIl (0x20 a 0x7E).

Permitir o acesso a partir de ferramentas Epson

Defina se pretende ou ndo permitir que as informagdes se-
jam registadas por recursos da Epson como o Epson Device
Admin.
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Defini¢bes de SNMPv3
Itens Valor e descricao da definicao
Ativar SNMPv3 SNMPv3 esta ativado quando a caixa é selecionada.
Nome de Util. Introduza entre 1 e 32 caracteres utilizando caracteres de 1
byte.
Defini¢bes de autenticagao
Algoritmo Selecione um algoritmo para uma autenticacdo SNMPv3.
Palavra-passe Introduza uma palavra-passe para uma autenticacao
SNMPv3.

Introduza entre 8 e 32 caracteres em ASCII (0x20-0x7E). Se
ndo especificar, deixe em branco.

Confirmar palavra-passe Introduza a palavra-passe que configurou para confirmacao.

Defini¢des de encriptagao

Algoritmo Selecione um algoritmo para uma encriptagao SNMPv3.

Palavra-passe Introduza a palavra-passe para uma encriptacdo SNMPv3.

Introduza entre 8 e 32 caracteres em ASCIl (0x20-0x7E). Se
nao especificar, deixe em branco.

Confirmar palavra-passe Introduza a palavra-passe que configurou para confirmacao.

Nome do contexto Introduza 32 caracteres ou menos em Unicode (UTF-8). Se
nao especificar, deixe em branco. O nimero de caracteres
que podem ser inseridos varia dependendo do idioma.

Comunicacoes encriptada usando filtro IPsec/IP

Sobre a IPsec/Filtro de IP

Pode filtrar o trafego com base nos enderecos IP, servicos, e porta usando a funcéo de filtro IPsec/IP. Através da
combinag¢io da filtragem, pode configurar a impressora para aceitar ou bloquear clientes especificados e dados
especificados. Além disso, pode melhor o nivel de seguranca utilizando um IPsec.

Configuracao da politica predefinida

Para filtrar o trafego, configure a politica predefinida. A politica predefinida aplica-se a todos os utilizadores ou
grupos que estabelecem ligacdo com a impressora. Para exercer um controlo mais preciso sobre os utilizadores e
grupos de utilizadores, configure politicas de grupo.

1. Acedaa Web Config, e a seguir selecione o separador Seguranca de rede > IPsec/Filtro de IP > Basico.

2. Introduza um valor para cada item.
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3. Clique em Seguinte.

E apresentada uma mensagem de confirmagio.

4. Clique em OK.

A impressora esta atualizada.

Informacoes relacionadas

= “Aceder a0 Web Config” na pagina 22
= “Iniciar sessio na impressora utilizando o Web Config” na pagina 35

= “Itens de defini¢do da Politica predefinida” na pagina 65

Itens de definicao da Politica predefinida

Politica predefinida
Itens Definicoes e explicacao
IPsec/Filtro de IP Pode ativar ou desativar uma funcéo de filtragem IPsec/IP.

(d Controlo de acesso

Configure um método de controlo para o trafego de pacotes IP.

Itens Definicoes e explicacao

Permitir acesso Selecione para permitir que os pacotes IP configurados sejam transmitidos.
Recusar acesso Selecione para nao permitir que os pacotes IP configurados sejam transmitidos.
IPsec Selecione para permitir que os pacotes IPsec configurados sejam transmitidos.
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Selecione IKEv1 ou IKEv2 para Versido de IKE. Selecione um deles de acordo com o dispositivo ao qual a
impressora esta ligada.

O IKEvl

Os itens que se seguem sdo exibidos ao selecionar IKEv1 para Versao de IKE.

Itens

Definicoes e explicagdao

Método de autenticacdo

Para selecionar Certificado, tera de obter e importar um certificado CA assinado
antecipadamente.

Chave pré-partilhada

Se selecionar Chave pré-partilhada para Método de autenticacao, introduza uma
chave pré-partilhada com entre 1 e 127 caracteres.

Confirmar chave pré-partilhada

Introduza o cédigo que configurou para confirmacao.

O IKEv2

Os itens que se seguem sdo exibidos ao selecionar IKEv2 para Versao de IKE.

Itens

Defini¢oes e explicacdao

Local

Método de
autenticagao

Para selecionar Certificado, tera de obter e importar um certificado CA
assinado antecipadamente.

Tipode ID Se selecionar Chave pré-partilhada como Método de autenticacéo,
selecione o tipo de identificagdo para a impressora.
ID Introduza o ID da impressora que corresponde ao tipo de ID.

Nao é possivel usar "@", "#', e "=" como primeiro caracter.

Nome distinto: Introduza 1 a 255 caracteres de 1-byte ASCII (0x20 a 0x7E). E
necessario incluir "="

Endereco IP: Introduza o formato IPv4 ou IPvé.

FQDN: Introduza uma combinagao entre 1 e 255 caracteres utilizando A-Z, a-
z,0-9,"-" e ponto final (.).

Ender. de E-mail: Introduza 1 a 255 caracteres de 1-byte ASCII (0x20 a Ox7E). E
necessario incluir "@".

ID da chave: Introduza 1 a 255 caracteres de 1-byte ASCII (0x20 a Ox7E).

Chave pré-partilhada

Se selecionar Chave pré-partilhada para Método de autenticacao,
introduza uma chave pré-partilhada com entre 1 e 127 caracteres.

Confirmar chave pré-
partilhada

Introduza o cédigo que configurou para confirmacao.
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Itens

Definicoes e explicacao

Remota Método de
autenticagao

Para selecionar Certificado, tera de obter e importar um certificado CA
assinado antecipadamente.

Tipo de ID Se selecionar Chave pré-partilhada como Método de autenticacao,
selecione o tipo de identificacdo para o dispositivo que pretende autenticar.
ID Introduza o ID da impressora que corresponde ao tipo de ID.

n_mn

Nao é possivel usar "@", "#', e "=" como primeiro caracter.

Nome distinto: Introduza 1 a 255 caracteres de 1-byte ASCII (0x20 a 0x7E). E
necessario incluir "="

Endereco IP: Introduza o formato IPv4 ou IPv6.

FQDN: Introduza uma combinacéo entre 1 e 255 caracteres utilizando A-Z, a-
z,0-9,"-" e ponto final ().

Ender. de E-mail: Introduza 1 a 255 caracteres de 1-byte ASCII (0x20 a Ox7E). E
necessario incluir "@".

ID da chave: Introduza 1 a 255 caracteres de 1-byte ASCII (0x20 a Ox7E).

Chave pré-partilhada

Se selecionar Chave pré-partilhada para Método de autenticacao,
introduza uma chave pré-partilhada com entre 1 e 127 caracteres.

Confirmar chave pré-
partilhada

Introduza o cédigo que configurou para confirmacao.

O Encapsulamento

Se selecionar IPsec para Controlo de acesso, tera de configurar um modo de encapsulamento.

Itens Definicoes e explicacao

Modo de transporte Se utilizar apenas a impressora na mesma LAN, selecione esta opg¢ao. Os pacotes IP de

camada 4 ou posterior sao encriptados.

Modo de tunel Se usa a impressora na rede com ligacdo a Internet através de, por exemplo, IPsec-VPN,

selecione esta opcao. O cabecalho e os dados dos pacotes IP sdo encriptados.

Endereco gateway remoto: Se selecionar Modo de tinel para Encapsulamento,
introduza um endereco de gateway com entre 1 e 39 caracteres.

1 Protocolo de seguranca

Se selecionar IPsec para Controlo de acesso, selecione uma opgao.

Itens Definicoes e explicacao

ESP Selecione para garantir a integridade de uma autenticacao e dados, e de dados

encriptados.

AH Selecione para garantir a integridade de uma autenticacdo e dados. Mesmo que encriptar

dados seja proibido, pode utilizar o IPsec.
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U Defini¢des de algoritmo

Recomendamos selecionar Quaisquer para todas as definigdes ou selecione outro item que ndo Quaisquer para
cada definigdo. Se selecionar Quaisquer para algumas das defini¢oes e selecionar outro item que ndo Quaisquer
para outras defini¢des, o dispositivo pode ndo comunicar de acordo com o outro dispositivo que pretende
autenticar.

Itens Defini¢oes e explicacao

IKE Encriptacao Selecione o algoritmo de encriptacgdo para IKE.

Os itens variam de acordo com a versao de IKE.

Autenticacao Selecione o algoritmo de autenticacdo para IKE.

Intercdambio de chaves Selecione o algoritmo de troca palavra-passe para IKE.

Os itens variam de acordo com a versao de IKE.

ESP Encriptacdo Selecione o algoritmo de encriptacdo para ESP.

Disponivel quando ESP estiver selecionado para Protocolo de seguranca.

Autenticacdo Selecione o algoritmo de autenticacdo para ESP.

Disponivel quando ESP estiver selecionado para Protocolo de seguranca.

AH Autenticacao Selecione o algoritmo de encriptagao para AH.

Disponivel quando AH estiver selecionado para Protocolo de seguranca.

Informacoes relacionadas

= “Configuracio da politica predefinida” na pdgina 64

Configurar a politica de grupo

Uma politica de grupo consiste em uma ou mais regras que se aplicam a um utilizador ou grupo de utilizadores. A
impressora controla pacotes IP que correspondem a politicas configuradas. Os pacotes IP sdo autenticados pela
ordem de uma politica de grupo de 1 a 10 e, depois, uma politica predefinida.

1. Acedaa Web Config, e a seguir selecione o separador Seguranca de rede > IPsec/Filtro de IP > Basico.

2. Clique num guia numerado que deseja configurar.

3. Introduza um valor para cada item.

4. Clique em Seguinte.

E apresentada uma mensagem de confirmagao.

5. Clique em OK.

A impressora esta atualizada.

Informacoes relacionadas

= “Aceder ao Web Config” na pagina 22

= “Iniciar sessio na impressora utilizando o Web Config” na pagina 35
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= “Referéncias do nome do servigo da politica de grupo” na péagina 73

Itens de definicao da Politica do grupo

Itens Defini¢ées e explicacao

Ativar esta Politica de Grupo Pode ativar ou desativar uma politica de grupo.

Controlo de acesso

Configure um método de controlo para o trafego de pacotes IP.

Itens Definicoes e explicacao

Permitir acesso Selecione para permitir que os pacotes IP configurados sejam transmitidos.
Recusar acesso Selecione para nao permitir que os pacotes IP configurados sejam transmitidos.
IPsec Selecione para permitir que os pacotes IPsec configurados sejam transmitidos.

Endereco local (Impressora)

Selecione um endereco IPv4 ou IPv6 que corresponde ao seu ambiente de rede. Se o enderego de IP for atribuido
automaticamente, pode selecionar Utilizar endere¢o IPv4 obtido automaticamente.

Nota:
Se um enderego IPv6 for atribuido automaticamente, a ligagdo pode ndo estar disponivel. Configure um enderego IPv6
estdtico.

Enderego remoto (Anfitrido)

Introduza o enderego IP de um dispositivo para controlar o acesso. O endereco IP deve ter 43 caracteres ou menos.
Se ndo introduzir um enderego IP valido, todos os enderecos sdo controlados.

Nota:
Se um enderego IP for atribuido automaticamente (ou seja, atribuido pelo DHCP), a ligagio pode ndo estar disponivel.
Configure um endereco IP estdtico.

Método de selec¢io da porta

Selecione um método para definir as portas.
1 Nome do servi¢o

Se selecionar Nome do servigo para Método de selec¢io da porta, selecione uma opgao.
1 Protocolo de transporte

Se selecionar Numero da porta para Método de selec¢iao da porta, tera de configurar um modo de
encapsulamento.

Itens Definicoes e explicacao

Qualquer protocolo Selecione essa opgdo para controlar todos os tipos de protocolo.
TCP Selecione para controlar os dados de unicast.

UDP Selecione para controlar os dados de difusdo e multicast.
ICMPv4 Selecione para controlar o comando ping.
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(J Porta local

Se selecionou Ntimero da porta para Método de selecgiao da porta e se selecionou TCP ou UDP para
Protocolo de transporte, introduza os nimeros de porta para controlar os pacotes recebidos, separados por
virgulas. Pode introduzir um méximo de 10 nimeros de portas.

Exemplo: 20,80,119,5220
Se nio introduzir um nimero de porta, todas as portas sdo controladas.
QO Porta remota

Se selecionou Numero da porta para Método de selec¢do da porta e se selecionar TCP ou UDP para
Protocolo de transporte, introduza os numeros de porta para controlar os pacotes enviados, separados por
virgulas. Pode introduzir um maximo de 10 nimeros de portas.

Exemplo: 25,80,143,5220

Se ndo introduzir um nimero de porta, todas as portas sdo controladas.

Versao de IKE

Selecione IKEv1 ou IKEv2 para Versido de IKE. Selecione um deles de acordo com o dispositivo ao qual a
impressora esta ligada.

0 IKEvl

Os itens que se seguem sdo exibidos ao selecionar IKEv1 para Verséao de IKE.

Itens Definicoes e explicacao

Método de autenticacdo Se selecionar IPsec para Controlo de acesso, selecione uma opcéo. O certificado
utilizado esta de acordo com uma politica predefinida.

Chave pré-partilhada Se selecionar Chave pré-partilhada para Método de autenticacao, introduza uma
chave pré-partilhada com entre 1 e 127 caracteres.

Confirmar chave pré-partilhada | Introduza o cédigo que configurou para confirmacao.
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Os itens que se seguem sdo exibidos ao selecionar IKEv2 para Versao de IKE.

Itens

Defini¢oes e explicacdao

Local

Método de
autenticagao

Se selecionar IPsec para Controlo de acesso, selecione uma op¢ao. O
certificado utilizado esta de acordo com uma politica predefinida.

Tipode ID

Se selecionar Chave pré-partilhada como Método de autenticacéo,
selecione o tipo de identificagdo para a impressora.

ID

Introduza o ID da impressora que corresponde ao tipo de ID.

Nao é possivel usar “@”", “#", e “=" como primeiro caracter.

Nome distinto: Introduza entre 1 a 255 caracteres ASCIl (0x20 a 0x7E) de 1
byte. E necessario incluir “=".

Endereco IP: Introduza o formato IPv4 ou IPvé.

FQDN: Introduza uma combinagao entre 1 e 255 caracteres utilizando A-Z, a-
z,0-9, “-" e ponto final ().

Ender. de E-mail: Introduza entre 1 a 255 caracteres ASCIl (0x20 a Ox7E) de 1
byte. E necessario incluir “@”.

ID da chave: Introduza entre 1 a 255 caracteres ASCII (0x20 a 0x7E) de 1 byte.

Chave pré-partilhada

Se selecionar Chave pré-partilhada para Método de autenticacao,
introduza uma chave pré-partilhada com entre 1 e 127 caracteres.

Confirmar chave pré-
partilhada

Introduza o cédigo que configurou para confirmacao.

Remota

Método de
autenticagao

Se selecionar IPsec para Controlo de acesso, selecione uma opgao. O
certificado utilizado esta de acordo com uma politica predefinida.

Tipo de ID

Se selecionar Chave pré-partilhada como Método de autenticacao,
selecione o tipo de identificagdo para o dispositivo que pretende autenticar.

Introduza o ID da impressora que corresponde ao tipo de ID.

Nao é possivel usar “@", “#', e “=" como primeiro caracter.

Nome distinto: Introduza entre 1 a 255 caracteres ASCIl (0x20 a Ox7E) de 1
byte. E necessario incluir “=",

Endereco IP: Introduza o formato IPv4 ou IPvé.

FQDN: Introduza uma combinacdo entre 1 e 255 caracteres utilizando A-Z, a—
z,0-9, “-" e ponto final (.).

Ender. de E-mail: Introduza entre 1 a 255 caracteres ASCII (0x20 a 0x7E) de 1
byte. E necessario incluir “@”.

ID da chave: Introduza entre 1 a 255 caracteres ASCII (0x20 a 0x7E) de 1 byte.

Chave pré-partilhada

Se selecionar Chave pré-partilhada para Método de autenticacao,
introduza uma chave pré-partilhada com entre 1 e 127 caracteres.

Confirmar chave pré-
partilhada

Introduza o cédigo que configurou para confirmacao.

Encapsulamento

Se selecionar IPsec para Controlo de acesso, tera de configurar um modo de encapsulamento.
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Itens

Definicoes e explicacao

Modo de transporte Se utilizar apenas a impressora na mesma LAN, selecione esta op¢ao. Os pacotes IP de

camada 4 ou posterior sao encriptados.

Modo de tunel

Se usa a impressora na rede com ligacdo a Internet através de, por exemplo, IPsec-VPN,
selecione esta opcao. O cabecalho e os dados dos pacotes IP sdo encriptados.

Endereco gateway remoto: Se selecionar Modo de tunel para Encapsulamento,
introduza um endereco de gateway com entre 1 e 39 caracteres.

Protocolo de seguranca

Se selecionar IPsec para Controlo de acesso, selecione uma opgao.

Itens Definicoes e explicacao

ESP Selecione para garantir a integridade de uma autenticacdo e dados, e de dados
encriptados.

AH Selecione para garantir a integridade de uma autenticacdo e dados. Mesmo que encriptar

dados seja proibido, pode utilizar o IPsec.

Definig¢des de algoritmo

Recomendamos selecionar Quaisquer para todas as definigdes ou selecione outro item que ndo Quaisquer para
cada definigdo. Se selecionar Quaisquer para algumas das defini¢oes e selecionar outro item que ndo Quaisquer
para outras defini¢des, o dispositivo pode ndo comunicar de acordo com o outro dispositivo que pretende

autenticar.
Itens Definicoes e explicacao
IKE Encriptacdo Selecione o algoritmo de encriptacdo para IKE.
Os itens variam de acordo com a verséo de IKE.
Autenticacdo Selecione o algoritmo de autenticacdo para IKE.
Intercambio de chaves Selecione o algoritmo de troca palavra-passe para IKE.
Os itens variam de acordo com a verséo de IKE.
ESP Encriptacdo Selecione o algoritmo de encriptacdo para ESP.
Disponivel quando ESP estiver selecionado para Protocolo de seguranca.
Autenticacdo Selecione o algoritmo de autenticacdo para ESP.
Disponivel quando ESP estiver selecionado para Protocolo de seguranca.
AH Autenticacdo Selecione o algoritmo de encriptagao para AH.

Disponivel quando AH estiver selecionado para Protocolo de seguranca.

Informacobes relacionadas

= “Configurar a politica de grupo” na pagina 68

= “Combinacdo de Endereco local (Impressora) e Endereco remoto (Anfitrido) em Politica do grupo” na

pagina 73

= “Referéncias do nome do servigo da politica de grupo” na pagina 73
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Combinacao de Endereco local (Impressora) e Endereco remoto (Anfitridao) em
Politica do grupo

Definicao de Endereco local (Impressora)

IPv4 IPv6*2 Quaisquer
enderecos’3
Definicao de 1Pv4*1 V4 - v
Endereco remoto
(Anfitriao) IPv61*2 _ v/ v/
Vazio v v v

*1 :SelIPsec estiver selecionado para Controlo de acesso, ndo é possivel especificar um comprimento de prefixo.

*2  :SelPsec estiver selecionado para Controlo de acesso, é possivel selecionar um endereco local de ligacdo (fe80:) mas a

politica de grupo serd desativada.

*3  :Exceto enderecos locais de ligagao IPv6.

Referéncias do nome do servico da politica de grupo

Nota:

Os servigos ndo disponiveis sdo exibidos, mas nédo podem ser selecionados.

Nome de Tipo de Nuamero de Numero de Funcionalidades controladas
Servico protocolo porta local porta remota

Quaisquer - - - Todos os servigos

ENPC UDP 3289 Qualquer porta Procurar uma impressora a partir de
aplicacdes tais como Epson Device
Admin, e o controlador da impressora
(controlador de comunicagao)

SNMP ubDP 161 Qualquer porta Adquirir e configurar o MIB a partir de
aplicacdes tais como Epson Device
Admin, e o controlador da impressora
(controlador de comunicagao)

LPR TCP 515 Qualquer porta Reencaminhar dados LPR

RAW (Porta 9100) TCP 9100 Qualquer porta Reencaminhar dados RAW

IPP/IPPS TCP 631 Qualquer porta Encaminhamento de dados de
impressao IPP/IPPS

WSD TCP Qualquer porta 5357 Controlo do WSD

WS-Discovery ubDP 3702 Qualquer porta Procurar uma impressora a partir do
WSD

Dados FTP TCP 20 Qualquer porta Servidor FTP (reencaminhar dados de

(Local) impressao FTP)

Controlo FTP TCP 21 Qualquer porta Servidor FTP (controlar a impressao

(Local) FTP)
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Nome de Tipo de Nuamero de Numero de Funcionalidades controladas
Servico protocolo porta local porta remota
HTTP (Local) TCP 80 Qualquer porta Servidor HTTP(S) (reencaminhar dados
de Web Config e WSD)
HTTPS (Local) TCP 443 Qualquer porta
HTTP (Remoto) TCP Qualquer porta 80 Cliente HTTP(S) (atualizagao de
firmware e atualizacdo de certificado
HTTPS (Remoto) TCP Qualquer porta 443 root)

Exemplos de configuracao da IPsec/Filtro de IP

Receber apenas pacotes IPsec

Este exemplo ilustra apenas a configuragao de uma politica predefinida.
Politica predefinida:

1 IPsec/Filtro de IP: Activar

J Controlo de acesso: IPsec

J Método de autenticagido: Chave pré-partilhada

U Chave pré-partilhada: introduza até 127 caracteres.

Politica do grupo:

Nio configure.

Receber dados de impressao e configura¢oes da impressora

Este exemplo permite comunicagdes de dados da impressdo e configuragio de impressora de servios
especificados.

Politica predefinida:
O IPsec/Filtro de IP: Activar

(J Controlo de acesso: Recusar acesso

Politica do grupo:

U Ativar esta Politica de Grupo: selecione a caixa.

U Controlo de acesso: Permitir acesso

U Endereco remoto (Anfitriao): endereco IP de um cliente
U Método de selecciao da porta: Nome do servigo

1 Nome do servico: assinale a caixa ENPC, SNMP, HTTP (Local), HTTPS (Local) e RAW (Porta 9100).

Receber acesso apenas de um endereco IP especificado

Este exemplo permite que um endereco IP especificado aceda a impressora.
Politica predefinida:

O IPsec/Filtro de IP: Activar

(1 Controlo de acesso:Recusar acesso
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Politica do grupo:
(J Ativar esta Politica de Grupo: selecione a caixa.
1 Controlo de acesso: Permitir acesso

O Endereco remoto (Anfitrido): endereco IP do cliente de um administrador

Nota:
Independentemente da configuragio da politica, o cliente conseguird aceder e configurar a impressora.

Configurar um certificado para o filtro de IPsec/IP

Configure o Certificado de Cliente para o filtro de IPsec/IP. Quando o define, pode usar o certificado como método
de autenticagio para o filtro IPsec/IP. Se quer configurar a autoridade de certificagdo, va a Certificado CA.

1. Acedaa Web Config e depois selecione o separador Seguranga de rede > IPsec/Filtro de IP > Certificado do
cliente.
2. Importe o certificado em Certificado do cliente.

Se ja importou um certificado publicado por uma Autoridade de Certificagdo, pode copiar o certificado e usa-
lo no filtro de IPsec/IP. Para copiar, selecione o certificado em Copiar de, e depois clique em Copiar.

Informacoes relacionadas
= “Aceder a0 Web Config” na pagina 22
= “Iniciar sessio na impressora utilizando o Web Config” na pagina 35

= “Obter um certificado CA assinado” na pégina 55

Ligar a impressora a uma rede IEEE802.1X

Configurar uma rede IEEE 802.1X

Ao definir IEEE 802.1X para a impressora, pode usa-la na rede ligada a um servidor RADIUS, um interruptor
LAN com fun¢io de autenticagio, ou ponto de acesso.

1. Acedaa Web Config, e a seguir selecione o separador Seguranga de rede > IEEE802.1X > Basico.
2. Introduza um valor para cada item.

3. Clique em Seguinte.

E apresentada uma mensagem de confirmagao.

4. Clique em OK.

A impressora esta atualizada.

Informacoes relacionadas

= “Aceder a0 Web Config” na pagina 22

= “Iniciar sessio na impressora utilizando o Web Config” na pagina 35
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= “Itens de defini¢do da rede IEEE 802.1X” na pégina 76

= “Nio é possivel aceder & impressora ou ao scanner ap6s configurar IEEE 802.1X” na pdgina 80

Itens de definicao da rede IEEE 802.1X

Itens

Definigées e explicacdo

IEEE802.1X (LAN com fios)

Pode ativar ou desativar defini¢des na pagina (IEEE802.1X > Basico) para IEEE802.1X (LAN
com fios).

Tipo EAP

Selecione uma opg¢do para um método de autenticacdo entre a impressora e um servidor
RADIUS.

EAP-TLS Necessita de obter e importar um certificado CA assinado.
PEAP-TLS

EAP-TTLS Tera de configurar uma palavra-passe.

PEAP/MSCHAPv2

ID do utilizador

Configure uma ID (identificacdo) a utilizar numa autenticacdo de um servidor RADIUS.

Introduza entre 1 a 128 caracteres ASCII (0x20 a 0x7E) de 1 byte.

Palavra-passe

Configure uma palavra-passe para autenticar a impressora.

Introduza entre 1 a 128 caracteres ASCII (0x20 a 0x7E) de 1 byte. Se estiver a utilizar um
servidor de impressao baseado no Windows como servidor RADIUS, pode introduzir até 127
caracteres.

Confirmar palavra-passe

Introduza a palavra-passe que configurou para confirmacao.

ID do servidor

Pode configurar uma ID do servidor para autenticar junto de um servidor RADIUS. O
autenticador verifica se estd ou ndo incluida uma ID de servidor no campo subject/
subjectAltName de um certificado de servidor que é enviado por um servidor RADIUS.

Introduza de 0 a 128 caracteres ASCII (0x20 a 0x7E) de 1 byte.

Validagao do certificado
(LAN com fios)

Pode definir a validacdo do certificado independentemente do método de autenticagao.
Importe o certificado no Certificado CA.

Nome anénimo

Se selecionar PEAP-TLS, EAP-TTLS ou PEAP/MSCHAPvV2 para Tipo EAP, pode configurar
um nome anénimo em vez de uma ID de utilizador para uma fase 1 de uma autenticacao
PEAP.

Introduza de 0 a 128 caracteres ASCII (0x20 a 0x7E) de 1 byte.

Forca da encriptacdo

Pode selecionar uma das opg¢des seguintes.

Alta AES256/3DES

Médio AES256/3DES/AES128/RC4

Informacobes relacionadas

= “Configurar uma rede IEEE 802.1X” na pégina 75
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Configurar um certificado para IEEE 802.1X

Configure o certificado cliente para IEEE802.1X. Quando o definir, pode usar EAP-TLS e PEAP-TLS como
método de autenticagdo de IEEE 802.1x. Se quer configurar o certificado da autoridade de certificagio, va a
Certificado CA.

1. Acedaa Web Config e depois selecione o separador Seguranca de rede > IEEE802.1X > Certificado do
cliente.
2. Introduza um certificado no Certificado do cliente.

Se ja importou um certificado publicado por uma Autoridade de Certificagdo, pode copiar o certificado e usa-
lo em IEEE802.1X. Para copiar, selecione o certificado em Copiar de, e depois clique em Copiar.

Informacobes relacionadas

= “Aceder a0 Web Config” na pagina 22
= “Iniciar sessdo na impressora utilizando o Web Config” na pagina 35

= “Obter e importar um certificado CA assinado” na pagina 55

Verificar o estado da rede IEEE 802.1X

Pode verificar o estado da rede IEEE 802.1X imprimindo uma folha de estado da rede. Para mais informagdes
sobre a impressdo de uma folha de estado da rede, consulte a documentag¢io da impressora.

ID de estado Estado IEEE 802.1X
Disable A funcéo IEEE 802.1X esta desactivada.
EAP Success A autenticacdo IEEE 802.1X foi bem sucedida e a ligacdo de rede esta disponivel.
Authenticating A autenticacdo IEEE 802.1X néo foi concluida.
Config Error A autenticacao falhou porque a ID do utilizador nao foi definida.
Client Certificate Error A autenticacdo falhou porque o certificado do cliente esta fora de prazo.
Timeout Error A autenticacdo falhou porque nao hd resposta do servidor RADIUS e/ou do

autenticador.

User ID Error A autenticacao falhou porque a ID de utilizador da impressora e/ou o protocolo
do certificado estdo incorrectos.

Server ID Error A autenticacdo falhou porque a ID de servidor do certificado do servidor e a ID do
servidor ndo correspondem.

Server Certificate Error A autenticacdo falhou porque existem os erros seguintes no certificado do
servidor:

O O certificado do servidor esta fora de prazo.

1 A cadeia do certificado do servidor esta incorrecta.

CA Certificate Error A autenticacdo falhou porque existem os erros seguintes num certificado CA:
O O certificado CA especificado esta incorrecto.
Q O certificado CA correcto nao foi importado.

O O certificado CA esta fora de prazo.
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ID de estado Estado IEEE 802.1X

EAP Failure A autenticacao falhou porque existem os erros seguintes nas defini¢cdes da
impressora:

O SeTipo EAP é EAP-TLS ou PEAP-TLS, o certificado do cliente estd incorreto ou
tem alguns problemas.

3 Se Tipo EAP é EAP-TTLS ou PEAP/MSCHAPV2, a ID de utilizador ou a palavra-
passe nao esta correta.

Resolucao de problemas para seguranca avancada

Recuperacao de definicoes de seguranca
Ao estabelecer um ambiente altamente seguro como a filtragem IPsec/IP ou IEEE802.1X, pode néo ser capaz de
comunicar com dispositivos devido a configura¢des incorretas ou problemas com o dispositivo ou servidor. Neste

caso, restaure as configuracoes de seguranca para fazer as configuragdes para o dispositivo novo ou para permitir a
utilizagdo temporaria.

Desativar a funcao de seguranca usando o painel de controlo

E possivel desativar o filtro IPsec/IP ou IEEE 802.1X usando o painel de controlo da impressora.
1. Selecione Menu > Defini¢des gerais > Defini¢cées de rede.
2. Selecione Avan¢ado.

3. Selecione de entre os seguintes itens que pretende desativar.
U Desativar IPsec/Filtro de IP
O Desativar IEEE802.1X

4. Selecione Avan no ecri de confirmacéo.

5. Quando for apresentada uma mensagem de conclusio, selecione Fechar.

O ecri desliga-se automaticamente apds um periodo de tempo especifico se nao selecionar Fechar.

Problemas de utilizacao de fun¢oes de seguranca da rede

Nao se lembra de uma chave pré-partilhada

Reconfigurar uma chave pré-partilhada.

Para mudar a chave, aceda a0 Web Config e selecione o separador Seguranga de rede > IPsec/Filtro de IP >
Basico > Politica predefinida ou Politica do grupo.

Ao alterar a chave pré-partilhada, configure a chave pré-partilhada para computadores.
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Informacoes relacionadas

= “Aceder a0 Web Config” na pagina 22

= “Iniciar sessio na impressora utilizando o Web Config” na pagina 35

Nao consegue comunicar com a comunicacao IPsec

Especifique o algoritmo com o qual a impressora ou o computador ndao sao compativeis.

A impressora é compativel com os algoritmos que se seguem. Verifique as defini¢es do computador.

Métodos de seguranga Algoritmos
Algoritmo de encriptacéo IKE AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128*, AES-GCM-192%,
AES-GCM-256%, 3DES
Algoritmo de autenticacao IKE SHA-1, SHA-256, SHA-384, SHA-512, MD5
Algoritmo de troca de chave IKE Grupo DH 1, Grupo DH 2, Grupo DH 5, Grupo DH 14, Grupo DH 15, Grupo

DH 16, Grupo DH 17, Grupo DH 18, Grupo DH 19, Grupo DH 20, Grupo DH
21, Grupo DH 22, Grupo DH 23, Grupo DH 24, Grupo DH 25, Grupo DH 26,
Grupo DH 27*, Grupo DH 28%, Grupo DH 29*, Grupo DH 30*

Algoritmo de encriptagao ESP AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128, AES-GCM-192,
AES-GCM-256, 3DES

Algoritmo de autenticacao ESP SHA-1, SHA-256, SHA-384, SHA-512, MD5

Algoritmo de autenticacdo AH SHA-1, SHA-256, SHA-384, SHA-512, MD5

* disponivel apenas para IKEv2

Informacoes relacionadas

= “Comunicagdes encriptada usando filtro IPsec/IP” na pagina 64

Deixa de poder comunicar de repente

O endereco IP da impressora foi alterado ou ndo pode ser usado.

Quando o endereco IP registado no enderego local em Politica do grupo for alterado ou ndo puder ser usado, a
comunicacdo IPsec ndo pode ser realizada. Desative o IPsec através do painel de controlo da impressora.

Se o DHCP estiver desatualizado, reiniciar ou se o endereco IPv6 estiver desatualizado ou nio tenha sido obtido, o
endereco IP registado para a impressora Web Config (Seguranga de rede separador > IPsec/Filtro de IP > Basico
> Politica do grupo > Endereco local (Impressora)) pode néo ser encontrado.

Utilize um endereco IP estatico.

O endereco IP do computador foi alterado ou nao pode ser usado.

Quando o endereco IP registado no enderego remoto em Politica do grupo for alterado ou ndo puder ser usado, a
comunicac¢do IPsec ndo pode ser realizada.

Desative o IPsec através do painel de controlo da impressora.
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Se o DHCP estiver desatualizado, reiniciar ou se o endereco IPv6 estiver desatualizado ou ndo tenha sido obtido, o
endereco IP registado para a impressora Web Config (Seguranga de rede separador > IPsec/Filtro de IP > Basico
> Politica do grupo > Endereco remoto (Anfitrido)) pode nio ser encontrado.

Utilize um endereco IP estatico.

Informacoes relacionadas

= “Aceder a0 Web Config” na pagina 22
= “Iniciar sessio na impressora utilizando o Web Config” na pagina 35

= “Comunicagdes encriptada usando filtro IPsec/IP” na pagina 64

Nao consegue criar a porta de impressao IPP segura

O certificado correto nao esta especificado como certificado do servidor para a comunicacao SSL/TLS.

Se o certificado especificado ndo estiver correcto, a criagdo de uma porta pode falhar. Certifique-se de que estd a
utilizar o certificado correcto.

O certificado CA nao foi importado para o computador que esta a aceder a impressora.

Se um certificado CA ndo foi importado para o computador, a criagdo de uma porta pode falhar. Certifique-se de
que um certificado CA foi importado.

Informacoes relacionadas

= “Comunicagdes encriptada usando filtro IPsec/IP” na pdgina 64
Nao é possivel ligar depois de configurar a filtragem IPsec/IP
As configuracdes de filtros IPsec/IP ndo estao corretas.

Desative a filtragem IPsec/IP no painel de controlo da impressora. Ligue a impressora e o computador e configure
novamente as defini¢des de Filtragem IPsec/IP.

Informacoes relacionadas

= “Comunicagdes encriptada usando filtro IPsec/IP” na pagina 64

Nao é possivel aceder a impressora ou ao scanner apods configurar IEEE
802.1X

As configuracoes IEEE 802.1X nao estédo corretas.
Desative IEEE 802.1X no painel de controlo da impressora. Ligue a impressora e um computador, e a seguir

configure IEEE 802.1X novamente.

Informacobes relacionadas

= “Configurar uma rede IEEE 802.1X” na pégina 75
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Problemas de utilizacao de um certificado digital

Nao é possivel importar um Certificado CA assinado

Certificado CA assinado e as informacoes de CSR nao coincidem.

Se o Certificado CA assinado e o CSR ndo contiverem as mesmas informagdes, o CSR nio pode ser importado.
Verifique o seguinte:

) Estard a tentar importar o certificado para um dispositivo que ndo tem as mesmas informagdes?

Verifique as informagdes do CSR e, em seguida, importe o certificado para um dispositivo que tenha as mesmas
informacoes.

J Substituiu o CSR guardado na impressora apds enviar o CSR para uma autoridade de certificagdo?

Volte a obter o certificado CA assinado com o CSR.

Certificado CA assinado tem mais de 5KB.

Naio é possivel importar um Certificado CA assinado com mais de 5KB.

A palavra-passe para importar o certificado nao esta correta.

Introduza a palavra-passe correta. Se ndo se lembrar da palavra-passe, ndo pode importar o certificado. Recupere o
Certificado CA assinado.

Informacoes relacionadas

= “Importar um certificado CA assinado” na pégina 57

Nao é possivel actualizar um certificado auto-assinado

O Nome comum nao foi introduzido.

E necessario introduzir o Nome comum.

Foram introduzidos caracteres nao compativeis em Nome comum.

Introduza entre 1 e 128 caracteres no formato IPv4, IPv6, nome de anfitrido ou FQDN em ASCII (0x20-0x7E).
Incluiu uma virgula ou um espago no nome comum.

Se introduziu uma virgula, o Nome comum estd dividido nesse ponto. Se introduziu apenas um espago antes ou
depois da virgula, ocorre um erro.

Informacoes relacionadas

= “Atualizar um certificado assinado automaticamente” na pagina 59
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Nao consegue criar um CSR

O Nome comum nao foi introduzido.

E necessario introduzir o Nome comum.

Foram introduzidos caracteres ndao compativeis em Nome comum, Organizac¢ao, Unidade
organizacional, Localidade, e Estado/Provincia.

Introduza caracteres no formato IPv4, IPv6, nome de anfitrido ou FQDN em ASCII (0x20-0x7E).
Foi introduzido um espaco ou virgula em Nome comum.

Se introduziu uma virgula, o Nome comum estd dividido nesse ponto. Se introduziu apenas um espago antes ou
depois da virgula, ocorre um erro.

Informacoes relacionadas

= “Obter um certificado CA assinado” na pégina 55

Aparece um aviso relacionado com um certificado digital

Mensagens Causa/O que fazer

Introduza um certificado de servidor. Causa:
Nao selecionou um ficheiro a importar.
O que fazer:

Selecione um ficheiro e clique em Importar.

Certificado CA 1 néo introduzido. Causa:

O certificado CA 1 néo estd introduzido, apenas esta introduzido o certificado CA
2.

O que fazer:

Importe o certificado CA 1 primeiro.

Valor invalido abaixo. Causa:

Estdo contidos caracteres ndo suportados no caminho do ficheiro e/ou na
palavra-passe.

O que fazer:

Certifique-se de que os caracteres sdo introduzidos corretamente para o item.

Data e hora invélidos. Causa:
A data e a hora da impressora ndo foram definidas.
O que fazer:

Definir data e hora usando Web Config, EpsonNet Config ou o painel de controlo
da impressora.
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Mensagens

Causa/O que fazer

Senha invalida.

Causa:

A palavra-passe definida para o certificado CA e a palavra-passe introduzida ndo
correspondem.

O que fazer:

Introduza a palavra-passe correta.

Ficheiro invalido.

Causa:
N&o esta a importar um ficheiro de certificado no formato X509.
O que fazer:

Certifique-se de que estd a selecionar o certificado correto enviado por uma
autoridade de certificacdo fidedigna.

Causa:

O ficheiro que importou é demasiado grande. O tamanho maximo do ficheiro é 5
KB.

O que fazer:

Se selecionar o ficheiro correto, o certificado pode estar corrompido ou ser
falsificado.

Causa:
A cadeia contida no certificado é invélida.
O que fazer:

Para mais informagdes sobre o certificado, consulte o sitio web da autoridade de
certificacéo.

Nao é possivel utilizar os Certificados
de Servidor que incluem mais do que
trés certificados CA.

Causa:
O ficheiro do certificado no formato PKCS#12 contém mais de 3 certificados CA.
O que fazer:

Importe cada certificado convertendo-o do formato PKCS#12 para o formato PEM
ou importe o ficheiro do certificado no formato PKCS#12 que contém até 2
certificados CA.

O certificado expirou. Verifique se o
certificado é valido ou verifique a data
e hora na sua impressora.

Causa:

O certificado esta fora de prazo.

O que fazer:

A Se o certificado estiver fora de prazo, obtenha e importe o novo certificado.

O Se o certificado néo estiver fora de prazo, certifique-se de que a data e a hora
da impressora estao definidas corretamente.
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Mensagens

Causa/O que fazer

E necessaria uma chave privada.

Causa:
Nao existe nenhuma chave privada associada ao certificado.
O que fazer:

O Se o certificado estiver no formato PEM/DER e tiver sido obtido a partir de um
CSR utilizando um computador, especifique o ficheiro de chave privada.

3 Se o certificado estiver no formato PKCS#12 e tiver sido obtido a partir de um
CSR utilizando um computador, crie um ficheiro que contenha a chave
privada.

Causa:

Voltou a importar o certificado PEM/DER obtido a partir de um CSR utilizando o
Web Config.

O que fazer:

Se o certificado estiver no formato PEM/DER e tiver sido obtido a partir de um CSR
utilizando o Web Config, apenas o pode importar uma vez.

Configuracéo falhada.

Causa:

N&o é possivel terminar a configuragdo porque a comunicagao entre a impressora
e o computador falhou ou o ficheiro ndo pode ser lido devido a alguns erros.

O que fazer:

Depois de verificar o ficheiro especificado e a comunicagdo, volte a importar o
ficheiro.

Informacoes relacionadas

= “Informacdes sobre certificagio digital” na pagina 55

Apagar um certificado CA assinado por engano

Nao existe ficheiro de cépia de seguranca do certificado CA assinado.

Se tiver o ficheiro de cdpia de seguranga, volte a importar o certificado.

Se obtiver um certificado utilizando um CSR criado através do Web Config, nido pode importar novamente um
certificado apagado. Crie um CSR e obtenha um novo certificado.

Informacoes relacionadas

= “Apagar um certificado CA assinado” na pagina 58

= “Importar um certificado CA assinado” na pégina 57
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